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SISSEJUHATUS

Eesti on tuntud oma riiklike digilahendustega, mis hdlbustavad elanike ja riigi vahelist suhtlust. Eesti
on seejuures tdendoliselt ainukene riik maailmas, kus 99% avalikke teenuseid on kattesaadavad
internetis, olenemata ajast ja kohast (e-governance). Selline Ulesehitus paneb suure rdhu
kiberturvalisuse jargimisele ning digipadevuse arendamisele. Digipadevus on (ks kaheksast
elukestva Oppe votmepadevusest, millega 2014. aastal tdiendati ka pohikooli ning glimnaasiumi
riiklikke Oppekavasid (Noorteamet). Uuenevat digitehnoloogiat Opetatakse &pilastele, kuid

taiskasvanute jarele aitamine selles valdkonnas on riiklikul tasemel lahendamata.

Euroopa Komisjoni Teadusuuringute Uhiskeskuse Tulevikutehnoloogiate Instituut toétas valja
digipadevuste raamistiku (Digital Competence Framework, DigComp) mudeli 2013. aastal, mis on
olnud juhiseks kodanike digipadevuste maaratlemisel ja parandamisel Euroopa Liidus (Awareness of
the DigComp framework among the CEPIS community). DigComp digipddevuse mudel on
enesehindamisevahend, milles on vélja toodud viie valdkonna alapadevused ning need jagatud veel

omakorda kolme padevustasemesse (Ferrari, 2013).

Riigi Infoslsteemide Ameti (RIA) Kuberturvalisuse aastaraamat votab kokku 2021. aasta
sagedasemad eraisikute ja ettevGtete ndrgast kiberhiigieenist tingitud eksimused ja kiiberturvalisuse
intsidendid ning annab Ulevaate jargneva perioodi eesseisvatest valjakutsetest. Moddunud 2021. aasta
eristus eelmistest rohkete turvandrkuste poolest. ,,Eesti kilberruum on kaitstav, kui riik ja thiskond
tervikuna selle kaitsmises osalevad, kui selleks on ette valmistatud vastavad spetsialistid ning
uhiskond teab virtuaalmaailma ohtusid ja oskab neid parimal viisil véltida ning probleemide korral
reageerida“ (Kaitseministeerium). Ka t60j0u- ja oskuste vajaduse prognoosisusteemi (OSKA) 2018.
aastal 1&biviidud uuringu ,,Tulevikuvaade t66jou- ja oskuste vajadusele: personali- ja
administratiivtod ning drindustamine” véljavote olulisematest tulemustest juhib tdhelepanu, et kdigil
uuringus olnud kutsealadel on kasvav vajadus (ldiste teadmiste jargi kiberturvalisusest. Uhtseid
mdadikuid piisava digipadevuse praktiliseks hindamiseks on aga vaid Uksikutes valdkondades (nt
kaitseministeeriumi  valitsemisalas vO0i Opetajate enesehindamisel). Intensiivselt info- ja
kommunikatsioonitehnoloogia (IKT) vahenditega td6alaselt kokkupuutuvatel administratiivtootajatel

selline hindamisvahend puudub.

Eelnevast tulenevalt pustitab autor uurimisprobleemi: puudub administratiivtottajatele kohandatud

digiturvalisuse padevuse enesehindamise kisimustik ja viis nende hinnangute kontrollimiseks.



LOput6d eesméark on sdnastada DigComp mudeli abil administratiivtootajatele sobivad vaited
enesehindamiskusimustiku jaoks digiturvalisuse padevuse valdkonnas ja testida enesehinnanguid
situatsiooniilesannetega. Autori hinnangul on administratiivtoo jarjest enam litkumas digiruumi ja
uha rohkem néutakse administratiivtootajatelt digiturvalisuse valdkonnas heade padevuste omamist.
LOputdd eesméargi saavutamiseks on autor pustitanud jargnevad uurimistlesanded:

e selgitada valja ja defineerida digiturvalise pddevuse mdiste ja pdhimdtted;

e selgitada valja millised on digiturvalisuse teadmised, oskused ja hoiakud DigComp mudelis;

e Kkirjeldada empiirilise uuringu metoodika rakendamist;

e katsetada administratiivtdotajate digiturvalisuse padevuse kontrollimiseks

situatsioonilesanded:;
e vorrelda DigComp mudeli pdhise enesetaju ja digiturvalisuse padevuse situatsiooniilesannete

lahendamise tulemusi.

2020. aastal koostatud OSKA (levaade valdkonnaspetsiifilisest IKT- oskuste vajadusest toob vélja
luhiajalised (1 aasta) ja pikaajalised (5 aastat) nduded administratiivtootajatele (OSKA Ulevaade
valdkonnaspetsiifiliste 1KT-oskuste vajadusest, 2020). Erinevas votmes turvalist kéitumist ja
seadmete ning interneti kasutamist on valja toodud lausa kolmes oskuste kirjelduses, sh teadmised
turvalisest kaugtoo lahendusest, virtuaalse suhtluse ja sotsiaalmeedia rakenduste turvalise kasutamise
oskused ja teadmised digiturvalisusest, infoturbest ja andmekaitsest.

Kéesolev 18putéd koosneb kolmest osast. Esimeses peatiikis on Kirjeldatud tdiskasvanute
digiturvalisuse padevuse hetkeolukorda Eestis, selgitatud on digiturvalisuse mdiste, kiberruumi
olemus ja kirjeldatud seal valitsevaid ohte. Teises peatiikis on kirjeldatud DigCompi mudelit ja
riikliku digipddevuse mudelit ning nende kasutamist teistes valdkondades, sh Opetajate,
lapsevanemate ja Gpilaste hulgas. Kolmandas peatiikis kirjeldab autor empiirilise uuringu metoodikat,

viib 1&bi andmete anallilisi ja esitab jareldused ning soovitused edasiseks uurimiseks.



1 TAISKASVANUTE DIGITURVALISUSE PADEVUSE
OLUKORD EESTIS

Elukestva Oppe strateegia 2020. vahehindamise teemalehes 06/19 on tdstatud kisimus: millised on
praeguste tdiskasvanute digipadevuste koolituste sihtgrupid ja eesmérgid? Inimeste tunnetuslikku
digioskuste puudujaéki, vajadust koolituse jarele ning valmisolekut koolitustel osaleda ei ole uuritud
ning selle kohta puudub Ulevaade. Koolituste tapsemaks sihitamiseks vdiks kaaluda téiskasvanud
elanikkonna digioskuste koolitusvajaduse tapsemat kaardistamist (Digip06re hariduses ja uuenduslik
Oppevara, 2019). Erinevad avaliku- ja erasektori ettevotted on kehtestanud oma sise-eeskirjades IKT
testide labimise ndude. Nii on nditeks kaitseministeeriumi valitsemisalas iga aastane IKT e-0pe ja test
kdigile teenistujatele ja ametnikele kohustuslik. Kuid ka siin ei tegeleta mitte tdiskasvanute
digipadevuste kaardistamise ja koolitamise vaid siisteemse testimisega ning téhelepanu juhtimisega
klberturvalisusele peamiselt td6valdkonnas. Siiski on IKT- seadmete kasutajad oma harjumuste
ohvrid. Tavaliselt muutuvad inimesed Uhel hetkel laisaks ega viitsi enam t66 tegemiseks turvalist
VPN-vorku todle panna vBi unustavad paroole vahetada (Parve, 2021). Seda inimese vaimset ndrkust
leevendab néiteks Apple oma seadmetel nii, et soovitab kasutajale véga keerukaid paroole rakenduste
turvamiseks. Nende paroolisoovituste suurimaks miinuseks on see, et need on nii rasked ja
juhuslikud, et nende meeldejatmine on ebat6enéoline ja selle tottu pakub Apple veelgi mugavamalt
Keychain-teenust, kus kasutaja paroolid salvestatakse pilve (Set up iCloud Keychain, 2022). Autori
hinnangul muudab see kasutaja mugavaks, kuna paroolide meeldejatmine ei ole vdimalik ja samas
annab kuberruumi turvalisuse selgelt tle fulsilise seadme turvalisusele, st kuniks seade on ohututes
tingimustes (v6i Apple nditel seadmete perekond ja personaalne kasutajakonto), on ka kiiberruumis

kasutaja turvatud.

Digiturvalisuse padevuse algatusse panustab ka Kaitseliidu eriorganisatsioon Naiskodukaitse. Nende
eestvedamisel loodi mobiilirakendus OLE VALMIS!, kus on vBimalik labida kiiberhigieeni alusdppe
moodul. Labides kdik Gppetiikid, on v@imalik kdigil omandada paremad teadmised, kuidas ennast
kaitsta kuberruumist lahtuvate ohtude ja rinnakute eest (Naiskodukaitse, OLE VALMIS!).
Rakenduses leiduv e-0pe sisaldab 16 dppetikki ja kogu e-Oppe ldbimine koos testidega vOtab aega
45 minutit. Autorile teadaolevatel andmetel teist nii mahukat eesti keelset vabalt kattesaadavat

kiiberhugieeni dppekeskkonda rohkem pole.

Haridus- ja Teadusministeeriumi (HTM) 2020. aastal loodud “Haridusvaldkonna arengukava 2021-
2035 toob vilja pracguse haridusvaldkonna olukorra kitsaskohad, sealhulgas téiskasvanute vahese



valmisoleku oma oskusi pidevalt tdiendada ja to6andjate madala motivatsiooni oma t66tajate oskusi,
sh digioskusi arendada (Haridusvaldkonna arengukava 2021-2035). Tehnilisest todst oluliselt raskem
on aga kehtestada uusi t66p6himdtteid vOi selgitada inimestele, kuidas informatsiooni turvaliselt
kaidelda (Parve, 2021). Tehnoloogia abil saame oma kiiberruumi kaitsta ligikaudu 80% ulatuses, aga
ulejaddnu on inimese kates ja inimene on ekslik (Palm, 2021). Seega tuleb lisaks tehnoloogiliste
seadmete ja tarkvara hindamisele pidevalt tegeleda ka tootajate koolitamise ja arendamisega. Nii
pakub Too6tukassa todandjatele vBimalust kisida toetust tdotajate digioskuste arendamiseks.
TdoOtukassa vaates ei née ,,madalama digioskuste tasemega inimesed sageli [...] vajadust midagi
juurde dppida, kuna senine kokkupuude digilahendustega on olnud napp* vai teisalt hinnatakse oma
vOimeid igapdevaeluga toimetulekul piisavaks (Td0andjad saavad uuest aastast toetust tootajate
digioskuste arendamiseks, 2020). Autori hinnangul on digithiskond ja sealhulgas ka digiturvalisus

igapéevases arengus ning selles valdkonnas peaks iga kodanik end siisteemselt harima.

Euroopa Komisjon digitaalmajanduse ja -thiskonna indeks votab kokku Euroopa digitaalse joudluse
naitajad ja jalgib ELi riikide edusamme (The Digital Economy and Society Index (DESI)). 2021.
aastal korrigeeriti DESI ulesehitust ning aruanne koosneb niid neljast EL digikompassi osast:
inimkapital, Uhendatus, digitehnoloogia integreerimine ja avaliku sektori digiteenused.
Digitehnoloogia kasutusele votmisel on Eesti ettevotetes markimisvéaarne potentsiaal veel kasutamata
(Euroopa Komisjon, 2021). Autori hinnangul tdhendab digitehnoloogia suurem kasutusele vott seda,
et ettevotted peavad labi mGtlema oma turvastrateegiad ja tegema need mdistetavaks oma tootajatele,

muu hulgas jarjepidavalt koolitama ja kontrollima keskselt strateegia taideviimist.
1.1 Digiturvalisuse mdisted

RIA, Majandus- ja Kommunikatsiooniministeerium (MKM) ja paljud teised organisatsioonid
kasutavad labivalt mdistet ,,kuberturvalisus® (cyber security), selgitades, et ,kuberturvalisus on
seisund, kus kdikvdimalikud ohud, mis voiksid mojutada digitaalseid andmeid ning arvutite, nutiseadmete,
malupulkade ja samuti e-teenuste kasutamist, ei realiseeru® (Himma, 2018). Autori hinnangul on
klberturvalisuse pdhimotteid voimalik edukalt kanda tle individuaalse digipadevuse konteksti, kuid
seda valdavalt ettevotte tegevuse planeerimise valdkonnas. Naiteks on RIA ettevdtte juhtidele
koostanud ,,Ettevotte kiiberturvalisuse lithijuhendi” mille sisu on mdeldud selleks, et aidata
ettevOtetel astuda esimesi samme kiberturvalisemate &riprotsesside suunas (Ettevotte
kilberturvalisuse lihijuhend, 2019). Uheks suureks teguriks kaasajastatud infotehnoloogilistele

vahendite kdrval kiberturvalisemate &ariprotsesside saavutamiseks ettevdttes on ettevotte tootajad ja



nende teadmised turvalisemast kuberkditumisest. Autori hinnangul l1&bimdeldud kulberturvalisuse

strateegia toetab ja suunab iga t06taja kiberkaitumist, kuid ei elimineeri inimfaktorist tingitud vigu.

Varasem kuberruumis kasutusele vBetud internetiohtudega tegelev mdiste on ehk ,,infoturve® voi
sinfoturvalisus®  (information  security). See on ,teabe konfidentsiaalsuse, tervikluse
ja kdideldavuse séilitamine* ([ITS] IT terministandardi sbnastik). Autori hinnangul on infoturve
indiviidi seisukohast veidi kauge mdiste keskendudes peamiselt asutuste ja ettevtete vastutusele
kaitsta nende poolt kogutud andmeid. Uheks suuremaks privaatsusega seotud infoturbe regulaatoriks
on nt isikuandmete kaitse méaaruse (General Data Protection Regulation, lihend GDPR) leping
Euroopas, mis voeti vastu 2018. aastal, et Gihtlustada EL andmekaitsedigusi. Regulatsiooni eesmark
on anda tavakasutajale vdimalus naha, milliseid andmeid tema kohta koguda soovitakse ning nende
kogumisega ndustuda v&i keelduda. Autori hinnangul on GDPR mdjutanud oluliselt veebikilgede
kasutusmugavust ja tavakasutajate vahene motivatsioon elektrooniliste kokkulepete m&istmiseks (nt
veebipoe lepingute vOi kupsiste ehk cookies sdtetega ndustumine) loob téiendavad vdimalused
kiberruumi &rakasutamiseks nii eetiliselt kaheldavatel arilistel kui ka kuritegelikel eesmarkidel.

Majandusliku Koostdd ja Arengu Organisatsioon, (Organisation for Economic Co-operation and
Development, OECD), mille liige on Eesti alates 2010. aastast, on seisukohal, et kaasaegses, avatud
ja labipdimunud digimaailmas on sotsiaal- ja majandusvaldkonna arenguks vaja tagada asjakohane
reeglistik (seadusandlus) digiturvalisusele. Kui kiberturvalisus keskendub pigem tehnilistele
teguritele siis digiturvalisus on laiapdhjalisem ja sisaldab ka majanduslike ja sotsiaalseid tegureid
(OECD).

Taiendavalt on eesti keeles ametlikult kasutusel terminid ,kiiberhiigieen” ja ,,digihiigieen, mida
defineeritakse kui ,,riigi, asutuse, inimese teadlikku tegevust oma digiseadmete ja elektrooniliste
andmete kaitsmiseks” (SOnaveeb). Autori hinnangul on selline maaratlus kitsam kui k&esoleva

I6putdo jaoks vajalik, sest kiiberhiigieeni mdiste haarab vaid Kitsast osa digiturvalisusest.

Digiturvalisus (digital safety) on ,,isiku heaolu, privaatteabe ja varade Kkaitstus digitaalses
vorgukeskkonnas® (Sonastik). Autori hinnangul on kiberturvalisuse sisu tehnilisem, digiturvalisus
aga laiapdhjalisem ja hélmab endas lisaks ka sotsiaalset ja keskkonna mdddet. Kéesoleva 16put66
raames kasutab autor labivalt digiturvalisuse padevuse mdistet jargneva definitsiooni alusel:
digiturvalisuse padevus tdahendab inimese kéitumist kiiberruumis ja IKT seadme kasutamisel selliselt,
et ta ei sea ohtu privaatelu turvalisust, organisatsiooni turvalisust, enda tervist ega teda imbritsevat
keskkonda.


http://www.eki.ee/dict/its/index.cgi?Q=1387&F=num&C10=1
http://www.eki.ee/dict/its/index.cgi?Q=3580&F=num&C10=1
http://www.eki.ee/dict/its/index.cgi?Q=1592&F=num&C10=1

1.2 Digiturvalisuse padevuse sobitumine kliberruumi

MKM koostatud arengukavaga ,,Eesti digiiihiskond 2030 on paika pandud kindlad suunad, milleni
soovitakse 2030. aastaks jouda. Kolmeks suurimaks alaeesmargiks on arengukavas vélja toodud
digiriik, Ghenduvus ja kuberturvalisus. Kiberturvalisuse eesmérkideks 2030. aastaks on ajakohane
kiberturvalisuse riiklik korraldus, suundumuste, riskide ja mdjude analllsivbime ning suurem
klberturvalisuse tagamise vdimekus (Eesti digithiskond 2030, 2021). Autori hinnangul on senini
jaanud riiklikud regulatsioonid pettustega seotud kiiberruumi intsidentidele puudulikuks. Naiteks ei
ole parast investeerimispettuste ilmsiks tulemist petta saanud isikul mingit lootust raha tagasi saada
ning petturitki ei ole sageli suudetud vastutusele votta.

Justiitsministeeriumi 2020. aasta kokkuvdttes on kiiberkuriteod olnud téusujoones. Samal aastal 1&bi
viidud ohvriuuring néitas, et inimeste kokkupuuted arvutidngitsemiste jms on sagenenud — sellega
kokku puutunuid oli 52%, mis on 12% rohkem kui 2019. aastal (Ktberkuriteod). T6ené&oliselt jaavad
paljud sotsiaalmeedia kuriteod registreerimata, sest ohvrid ei tea, et tegu on the kuriteo liigiga ning
habenetakse oma oskamatust. Enamasti on sotsiaalmeedia veebikonto paroolide muutmise ohvrid
naised (56%), kelle keskmine vanus on 36 aastat (Kuberkuriteod). Autori arvates on thiskonna
digitaalne toimepidevus seega seotud tugevalt iga indiviidi isikliku padevusega osata mérgata ja end

kaitsta kiiberkuritegude vastu.

Eesti osales perioodil 2008-2015 rahvusvahelises taiskasvanute oskuste (Programme for the
International Assessment of Adult Competencies, PIAAC) uuringus. Uuringu eesmark oli mddta
laiapdhjalisi infotdotluse oskusi neljas kategoorias:

funktsionaalne lugemisoskus;

matemaatiline kirjaoskus;

probleemilahendusoskus tehnoloogiarikkas keskkonnas;

lugemise ja arvutamise baasoskused.

Tegemist on oskustega, mis on eduka toimetuleku aluseks nludisaegses infokdllases ihiskonnas
(Infotootlusoskused ja naidisulesanded, 2021). Eesti taiskasvanute arvutikasutusoskuse ja —julguse
ning tehnoloogiarikkas keskkonnas probleemilahendusoskuse tase on oodatust madalam. Heade ja
vaga heade probleemilahendusoskustega on vaid iga neljas tdiskasvanu. 30% ei oska vdi ei julge uut
tehnoloogiat kasutada (Rahvusvaheline taiskasvanute oskuste uuring PIAAC). Autori hinnangul ei

eristu tadnased administratiivvaldkonna tootajad olulisel madral tavakasutajatest, mistottu voib



uuringu tulemusi Ule kanda ka administratiivtootajatele. Aastatel 2018-2024 toimub PIAACI
kordusuuring, kus Eesti valimis osaleb ligi 3800 inimest (Haridus- ja Teadusministeerium, 2021).

RIA “Trendid ja tahelepanekud kuberruumis - I kvartal 2022 toob vilja Eesti hetkeolukorrast neli
teemat, millest Uks puudutab kuberriindeid. VVaga palju proovitakse e-kirja teel levitada pahavara,
enamasti trooja hobuste (viiruse liik) erinevaid variatsioone, mis sisalduvad meiliga kaasas olevas
dokumendis ja kéivituvad selle avamisel. Selliseid laineid on n&htud ka varasemalt, ent praegused
mahud on tavaparasest suuremad. Mdnel juhul on peibutisena kasutatud s6jaga seonduvaid teemasid,
ent rohkem liigub varasemast tuttavaid teemasid (arve, hinnapakkumine jne) (RIA, 2022). Autori
hinnangul on kiberriinded seda edukamad, mida ndrgem on elanikkonna digiturvalisuse padevus, sh
mangib oht kiberriindeks eriliselt suurt rolli administratiivtootajate vorgustikes, kes sageli paasevad
ligi ka sensitiivsele infole. Uhe administratiivtootaja tookeskkonna kaaperdamine v&ib omada

laiapindsemat mdju, kui sarnane intsident koolidpilase digikeskkonnas.
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2 DIGCOMPI MUDEL JA RIIKLIK DIGIPADEVUSE MUDEL

2006. aastal toodi valja EL tasandil kaheksa elukestva Oppe votmepéadevust. Nendeks on
emakeeleoskus, vdorkeeleoskus, matemaatikapadevus, teadmised teaduse ja tehnoloogia alustest,
digipadevus, dppimisoskus, sotsiaalne ja kodanikupéadevus, ettevotlikkus ning kultuuriteadlikkus ja -
padevus (Ferrari, 2013). Tehnoloogia kiire areng on viinud jarelduseni, et sellises Uhiskonnas
jatkusuutlik elamine nduab ka tehnoloogia tundmist ja kasutamist. Digimaailmas osalemine ei ole
enam ,,0salen voi ei osale” kiisimus, vaid on pigem seotud ,,peab osalema‘ pohimottega (Ferrari,
2013). Autori hinnangul tuleb seega administratiivtodtajate kutse omandamisel jérjest suuremat

tdhelepanu podrata digipadevuste omandamisele eriti just digiturvalisuse valdkonnas.

DigComp mudel siindis Euroopa Komisjoni kolme erineva valdkonna vajadusest thtlustada oma
senist tdlgendust digipadevusest ja selle hindamise viisidest. Haridus- ja kultuuri peadirektoraadi,
toohdive, sotsiaalkiisimuste ja sotsiaalse kaasatuse peadirektoraadi ning infoihiskonna ja meedia
peadirektoraadi digipadevuse kaitlused voeti kokku, et neist siis luua kdigile sobiv thine raamistik.
Projekti kaigus loodi digipaddevuse enesehindamisvahend ja mudel, milles kirjeldatakse detailselt
digipddevuse olemust (Ferrari, 2013). Autor leiab, et digipaddevuse hindamiseks ainult
enesehinnangust ei piisa kuivord esineda vOib soovmdtlemist, iga indiviidi enesetaju ning
hindamisklisimuse tdlgendamine v@ib olla markimisvaarselt erinev. Lisaks seavad
enesehindamiskusimustikele vastamisel piirangud iga organisatsiooni turvastrateegiad. Néaiteks on
organisatsioone, kus t06taja ei saa ise mitte Uhtegi uut tarkvara/programmi alla laadida vaid peab

selleks péorduma IT- osakonna poole.

Enamus DigComp enesehindamiskisimustike arendusi ja digioskuste parandamise keskkondi on
suunatud Opilastele ja 6petajatele. Seda pdhjusel, et just dppekeskkondades on kdige suurem vBimalus
veel uusi oskuseid ja harjumusi juurutada. DigCompi enesehindamisvahendit ja mudelit on erinevates
Euroopa maades kasutusele voetud vaikeste erinevustega. Taani ,, The Digital Competence Wheel “
eesmark on pakkuda ulevaade kisimustikutaitja digipadevustest, anda ideid ja pakkuda lahendusi
digipadevuste arendamiseks (Digipaddevus maailmas). Autor leiab, et enesehindamise olulisem
funktsioon seega voib olla tdhelepanu tdmbamine olulistele teemadele, millele administratiivtootajad

ehk sageli ei motle.

Kaitseministeerium ja Tallinna Tehnikailikooli Kiberkriminalistika ja -julgeoleku keskus on
koostanud KiiberPahkli uuringu ja testimise Gpilastele, mille p6hieesmérgid on erinevate digitaalse

ohutuse ja kiiberkaitse alasete teadmiste uurimine, testimine ja lahenduste leidmine. 2018. aastal viidi
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uuring l&bi avalikult kasutades DigComp enesehindamiskisimustiku ning vastata said koik alates 10.
eluaastast. Uuringus kasutati enesehinnangu vormi, millega hinnati digikasutuse valdkonna oskusi ja
milliseid lahendusi oskuste parendamiseks kasutatakse. Lisaks kaardistati vastanute harjumused ja
oskused digitaalse ohutuse ja klberkaitse teemades: privaatsus ja turvalisus, tehniline taiplikkus,
kriitiline md&tlemine ja sotsiaalne manipulatsioon, kaitumine ja hoiakud riigi tegevuse suhtes
eriolukorras, ootused koolitusteks (Birgy, Sémer, Osula, Adasmie & Uiirike, 2018). Autori hinnangul
on administratiivtootajatele sarnaste ettepanekute tegemiseks esmalt vaja uurida, milline on hetkeseis
selle sihtgrupi digiturvalisuse padevuse valdkonnas.

Uuringu kokkuvdttes on valja toodud soovitused tdiskasvanute harimiseks:

« luua téiskasvanud Oppijatele toetav veebileht. Kui lastele, lapsevanematele ja dpetajatele on
programm ,, Targalt internetis®, siis tdiskasvanutele, kes sinna sihtrithma ei kuulu, pole oma
keskset veebipesa, et arusaadavas lihtsas keeles abi saada, uudiseid lugeda, teste teha ja oma
kiiberhligieeni alastes oskustes veenduda (et turvaliseks kaitumiseks ei pea ilmtingimata
teadma, tehnilist terminoloogiat);

e luua koolitusprogramm voi e-kursus, mida saab inimene vdi tédandja kasutada oma tootajate
koolitamiseks. Koige lihtsam on teha ennetust6od inimestega, kes on veel haridusslisteemis —
koolis, Ulikoolis, kutsekoolis vdi osalevad koolitustel. On vaja tekitada formaalseid ja
mitteformaalseid dppimisvoimalusi taiskasvanutele, kes enam haridussusteemis ei ole;

e madrgata erinevaid sihtriihmi ja vajadusi Uhiskonnas (vanemad inimesed, vahese digioskusega
inimesed). Koik ei pea olema kiberhiligieenis samal tasemel, aga k@ikidel peaks olema
saavutatud vahemalt baasoskuste tase. Kuna tdna puudub arusaam, mis on baastase ja mis on
selle jargnevad astmed praktilisel skaalal, siis tuleks kdigepealt luua vastava hierarhiaga
maatriks ning selle alusel luua teste, materjale, aga ka koolitusi;

o kasutamata ressurss on tédandja poolsed koolitused tavalisele tootajale, eriti oluliseks
peetakse avaliku sektori padevust antud vallas (Birgy, SOmer, Osula, Adasmae & Uiirike,
2018).

Autori hinnangul on kokkuvdttes véljatoodud soovitused vajalik teostada, et e-riik saaks veel
paremini toimida ja mitmed ettepanekud ei ole teostatavad individuaalsel tasemel. Sagedamini

peaksid ka organisatsioonid sisekoolitusel td4helepanu p66rama digiturvalisuse valdkonnale.

Eestis on Opetajate ja dpilaste digipadevuse arendamise eest vastutav Haridus- ja Noorteamet. Selleks
on loodud eraldi keskkond www.digipadevus.ee, kuhu on koondatud Opetajate ja Opilaste
digipadevuse mudelid. Kéesoleva uurimustdo raames kirjeldatakse vaid 6ppija digipadevuse mudelit,

kuna autori hinnangul peavad administratiivtootajad ldhtuma oma téokohustusi téites ka
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kutsestandardist (nt Sekretdr, tase 5 ja Juhiabi, tase 6 kutsestandardid). Seetdttu on vdimalik
administratiivtootajatele  rakendada  digipddevuse mudeli  Oppija  kutsehariduse astme
hindamiskriteeriumeid. Digipadevuse mudel on jaotatud viieks valdkonnaks ja need omakorda
jaotuvad padevusteks, millest enamus on sdnastatud ,,teab, oskab* formaadis (Lisa 3). Digipadevuse
viis valdkonda on: info ja andmekirja oskus, suhtlus ja koost6d digikeskkonnas, digisisu loomine,
digiturvalisus ja probleemilahendusoskus. Kdik viis valdkonda jagunevad omakorda péadevusteks.
Padevusi on kokku 21 ning need omakord jagunevad kolme padevustasemesse: A- algaja, B- kesktase

ja C- edasijoudnu (Ferrari, 2013).

Vastavalt 6pieesmarkide taksonoomiale (Bloom, Engelhart, Furst, Walker & Krathwohl, 1956) tuleks
oskuste, teadmiste ja hoiakute sOnastamisel ldhtuda pdhimottest, et padevuse Kkirjeldus peab
valjendama silmaga nahtavat voi ettekujutatavat sooritust, mida dppur vOi tdotaja teeb. Naiteks on
moistlik sdnastada ,,teab GDPR pohimdisteid* viisil, mis véljendaks tegevust - nagu ,,selgitab GDPR
pohiolemust terminoloogiliselt korrektselt“. Eelnevast tulenevalt ei ole autori hinnangul
administratiivtootajate vaidetel pohinevate enesehindamise kiisimuste koostamine Eesti digipadevuse
mudeli 111, 1V ja kutsehariduse tasemelt ilma Umber sdnastamata kasutatavad, mist6ttu kaesoleva
I6putdo raames tuleb luua selgem siimbioos DigComp mudeliga. Siinkohal on oluline markida, et
Opieesmérkide taksonoomiat tdlgendatakse sageli ekslikult kui Bloomy taksonoomiat, mis kasitleb
vaid kognitiivset (teadmistel pohinevat) Opidomeeni. Autor on seisukohal, et digipadevuste
hindamisel peab arvestama aga kdigi kolme — so kognitiivse (teadmised), psihhomotoorse (oskused)

kui ka afektiivse (hoiakud) domeeniga - ja seda ka DigComp teoreetiliselt vdimaldab.

Maértsis 2022. aastal uuendati DigComp mudelit (DigComp 2.2). Parandatud mudelis on juurde
toodud neljas padevustase (spetsialist) ning iga padevustaset on tapsustatud omakorda kahe véitega.
Kokku on koigi padevusvaldkondade peale kirjeldatud 250 oskust, teadmist ja hoiakut (Vuorikari,
Kluzer, & Punie, 2022). Tulenevalt dokumendi avaldamise ajastusest DigComp 2.2 kaesoleva
I6putdo raames ei kasutatud, olgugi, et autori hinnangul on tegemist oluliselt tdiendatud versiooniga

mudelist, mille kasutegur sarnaste uurimuste labiviimisel oleks oluliselt tdhusam.
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3 EMPIIRILISE UURINGU METOODIKA

LOputdd eesmdrk on sdnastada DigComp mudeli abil administratiivtootajatele sobivad vaited
enesehindamiskusimustiku jaoks digiturvalisuse padevuse valdkonnas ja testida enesehinnanguid
situatsioontilesannetega. Uurimisprobleemiks on, et puudub administratiivtdotajatele kohandatud

digiturvalisuse padevuse enesehindamise kusimustik ja viis hinnangute kontrollimiseks.

Kasutajate teadlikkuse kasvatamise ja ohutu kuberkaitumise normide juurutamisega tuleb pidevalt
tegelda ja selle tulemusi regulaarselt md6ta (Kaitseministeerium). Kédesolev uurimus on thekordne,
et selgitada vélja kuivord erineb enesetaju ja praktilised oskused, kuid pikemaajalist uurimise jargset

mdju ei hinnata, hoolimata sellest, et selline m&ju on olemas.

Uurimuse populatsiooni moodustavad administratiivtoéotajad. OSKA raporti jargi kuuluvad dhise
nimetuse alla (administratiivtootajad) jargnevad kutsealad: Gldsekretarid, administraatorid, teabe- ja
dokumendihaldurid, sekretarid, juhiabid, blroojuhid, infotelefoni tdétajad ja andmesisestajad.
Sellisele profiilile vastab OSKA raporti jargi 2011. aasta rahvastiku- ja eluruumi loenduse andmetel
22000 tootajat (Kutsekoda, 2018). Valimi moodustamisel vottis autor aluseks, et sotsiaalteaduslike
uuringute labiviimisel on trendide kaardistamiseks piisav usaldusnivoo 95% (Ounapuu, 2014).
Kéesoleva uurimistoo raames peaks valimi moodustama seega 10% veapiiriga 96 vastajat. Autor on
teadlik, et véikese vastajate hulga korral ei ole vdimalik kogu populatsioonile kehtivaid jareldusi

esimese ja teise uurimiskisimuse puhul teha.

Valimi puhul on tegemist mugavusvalimiga, mida ilmestab uuringus osalemise kutse jagamise viis.
Mugavusvalimi puhul lahtutakse lihtsa kéttesaadavuse, leitavuse ja uuritavate koostdédvalmiduse
pShimdtetest (Ounapuu, 2014). Autor edastas uuringus osalemise kutse e-mailitsi V&ru maakonna
kohalikesse omavalitsustesse. Lisaks jagas autor uuringus osalemise kutset sotsiaalmeedia
keskkonnas Facebook jargnevatel lehtedel ja gruppides:

e Eesti Juhi Abi Uhing (170 jalgijat);

e Dokumendihaldurid (1400 liiget);

Veebi teel l&bi viidud uuringute suurimaks puuduseks peetakse valimi halba kattesaadavust (kutse
uuringus osalemise kohta vdib mattuda infomira alla, liigituda rampsposti). Tavapérasele lisaks on
seoses Ukraina sdjakriisiga olulisel méaaral suurenenud ametnike té6koormus, samuti vdib suurema
kiiberrinde ohu tbttu olla administratiivtOotajate organisatsioonides varasemast rangem turve.
Sotsiaalsuhtluskeskkonna kaudu oli uuringus osalejatel véimalik ka kisimustiku kohta personaalselt

klisimusi esitada ja arvamust avaldada.
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Autor lahtus uurimistod kavandamisel vajadusest koguda esmaseid andmeid administratiivtootajate
digiturvalisuse digipadevuse kohta, kuna selliseid andmeid varasemalt Eestis kogutud ei ole.
Andmete kogumiseks kasutas autor veebikusitluse formaati Google Forms keskkonnas, kuna see on
vabavaraliselt kéttesaadav, lihtsasti vastajatega jagatav ning lihtsasti kohandatav. Andmed on
kogutud anontiimselt ja tunnuste avaldamine ei vdimalda uuringus osalejate isikustamist. Andmed

hoiustatakse Google Drive keskkonnas.

Andmete tootluseks kasutas autor Microsoft Excel tabelarvutusprogrammi statistikaliidest (data

analysis module) ja Pivot moodulit. Seoste leidmisel kasutas autor SPSS Statistics tarkvara.

3.1 Enesetaju kiisimustiku koostamine ja tdlgendamine

Kisimustik koosneb kahest osast. Esimeses osa koostamise aluseks vottis autor DigComp mudeli,
milles on esitatud vaited ,,mina‘“-vormis. Véited on esitatud igas alapaddevuses A (algaja), B (kesktase)
ja C (edasijoudnu)- tasemel (proficiency level) ehk padevustasemed ning autor muutis nende
sOnastust vaid sellises ulatuses, mis v@imaldaks vastajal s@napeensustesse slivenemata eristada
kisimusi teineteisest, kuid mitte eristada oskuste taset, millele see véide vdiks vastata. See tdhendab,
et vastajatel puudub teadmine, millise oskustaseme vaitega on tegemist. Kuna moni vaide oli pikk ja
koosnes mitmest komponendist, siis muutis autor he véite mitmeks vaiksemaks ja selgemini
arusaadavamaks. Koik vdited on esitatud suvalises jarjestuses, kuid kohati vGib esineda sarnaste
klsimuste grupeerumist. Kisimused on koostatud vaid digiturvalisuse padevusi silmas pidades,

olgugi, et ka teised digipadevuse kategooriad kaudselt mdjutavad digiturvalist kditumist.

Kisimustikus on esitatud 36 vaidet, millele uuringus osalejad vastavad lahtuvalt enesehinnangust,
mil maéral vaide nende kohta kehtib. Hindamisvahemik on ules ehitatud reitinguskaalal 5-palli
sisteemis, kus ,,5° iseloomustab alati ja ,,1“ ei iseloomusta iildse. Reitinguskaalaga annab vastaja

hinnangu kiisimusele/véitele, lahtudes skaala punktide véartusetest (Ounapuu, 2014).

Teises osas esitab autor kisimused kategoriseerimiseks hariduse, elukoha, vanusegrupi, ja
varasemalt labitud digiturvalisuse alase dppe/koolituse jargi. Haridustase v8imaldab mdista enesetaju
seoseid varasemalt |&bitud haridusteega. Vanusegrupp VvOimaldab hinnata Uhiskonna
digitaliseerimisest tingitud mdjusid to66joule. Lisaks kisib autor uuringus osalejatelt, kas nende
tookoht on era- voi avalikus sektoris, kuivord eelduslikult peaks avaliku sektori digivaldkond olema
tsentraliseeritum ja seet6ttu avalduma vastustes. Just avaliku sektoris tooOtatavatelt
administratiivtootajatelt tuli enesehinnangukusimustiku taitmisel tdiendavaid kiisimusi. Néiteks vaide

,Ma lulitan t661t lahkudes arvuti vélja“ on Kaitseministeeriumi ja Siseministeeriumi valitsemisalas
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olevatel tootajatel keelatud kuna nende IKT valdkonna spetsialistid teevad just ametnike t66 valisel
ajal programmi- ja seadmehooldus t6id distantsil ning selleks on vaja, et seadmed oleksid vdrgus
(lukustatud kuid puhke reziimil).

Tarniga téhistatud padevuse véited on lisakiisimused, mille vajalikust pidas autor antud uuringus
tahtsaks. Vdited ,,Ma olen teadlik oma ettevotte/organisatsiooni turvastrateegiast™ ja ,,Ma jargin oma
ettevOtte/organisatsiooni  turvastrateegiat naitavad autori hinnangul

organisatsiooni mdju

administratiivtéotaja digiturvalisuse paddevuse enesehinnangule.

3.2 Situatsioontilesannete kasutamine empiirilises uuringus

Situatsioonulesannete eesmérk on enesehindamiskisimustiku ja praktiliste oskuste kdrvutamine.
Uuringus autor kasutas juba olemas olevaid ja varasemalt testitud situatsioonllesandeid (v.a
situatsioontilesanne 4, mille koostamisel kasutati enesehinnangupéadevuste loendit). Kasutuses on
kaks Tartu Ulikooli digipadevuse enesetesti Kaitstuse kisimust ja ks situatsiooniilesanne
Kiberkaitse gimnaasiumi valikdppeaine veebiraamatust. Varasemalt testitud situatsioonilesannete
sobivust administratiivtootajate  digiturvalisuse padevuse kontrollimiseks kasutati samuti
enesehinnangupadevuste loendit. Situatsioontlesandeid asuvad kusimustiku I6pus ja tlesanded

naitavad nelja erinevat digiturvalisuse padevuse oskust (Lisa 2).

Tabel 1. Digiturvalisuse paddevuse véidete jaotumine situatsioontlesannete vahel (Ferrari, 2013)

Situatsioon Ulesande

Mitut  digiturvalisuse | Digiturvalisuse enesehinnangu padevused

nrjasisu

enesehinnangu
padevust antud
situatsioontlesanne

testib ?

Situatsioontlesanne 1

6 digiturvalisuse

1. Ma saan privaatsuse kiisimustest uldiselt aru
2. Ma tean, et ma tohin enda ja teiste kohta e-

naitab kui hasti on | enesehinnangupadevust keskkondades jagada ainult teatavat tiitipi infot
vastajaid kursis 3. Ma oskan kaitsta enda ja teiste privaatsust e-
erinevate keskkonnas_ o _

4. Ma olen privaatsuskisimustega kursis, mul on
keskkondade selles valdkonnas laiad teadmised

kasutajatingimustega

5. Ma tean, kuidas asutuses andmeid sdilitatakse
ja mis privaatsuspohimdtteid rakendatakse

6. Ma tean, kuidas minu andmeid kogutakse ja
kasutatakse
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Situatsioontlesanne 2 | 11 digiturvalisuse | 1. Ma tean, et td6alaselt kasutatavad tehnoloogilised
. . : . vahendid vdivad tekitada s6ltuvust, kuna neil on ka
testib vastajate | enesehinnangupdadevust . .
teisi kasutusotstarbeid
arusaama 2. Ma uurin enne seadmete véljavahetamist to6kohal,
diai : millised on parimad saadaolevad tehnoloogilised
igitehnoloogia :
seadmed ja tarkvara
kasutamisest ja 3. Ma lulitan t66lt lahkudes arvuti vélja
K i . 4. Ma mdistan, et minu vajadused uute seadmete
aitlemisest tekkivast x o
jarele voivad mdjutada keskkonda
tervise- ja keskkonna 5. Ma tean, kuidas kasutada tehnoloogilisi vahendeid
ohust nii, et véltidq tervisgprobleeme _ .
6. Ma tean, kuidas leida hea tasakaal e-maailma ja
fldsilise maailma vahel
7. Ma olen teadlik tehnoloogia mojust igapéevaelule,
veebitarbimisele ja keskkonnale
8. Ma tean, et tehnoloogiliste vahendite vaarkasutus
vOib kahjustada minu tervist
9. Ma kasutan pdhivotteid energia saastmiseks
10. Mdistan tehnoloogiliste vahendite kasutamisega
seotud terviseriske (alates ergonoomika aspektidest
kuni tehnoloogiasdltuvuseni)
11. Ma saan aru tehnoloogia kasutamise positiivsest ja
negatiivsest mojust keskkonnale
Situatsioonulesanne 3 | 5 digiturvalisuse | 1. Minu téoarvuti on kaitstud tugeva salasdnaga ja
tuleb vastajal hinnata | enesehinnangupédevust ainult mina saan seda ka§ u_tagia .
2. Ma oskan kasutada pGhivotteid oma seadmete
parooli tugevust kaitsmiseks (nt viirusetorje, salasdnad jms)
3. Ma olen teadlik oma ettevdtte/organisatsiooni
turvastrateegiast.*
4. Ma jargin oma  ettevOtte/organisatsiooni
turvastrateegiat.*
5. Ma kontrollin sageli oma turvasétteid ja -meetmeid
Situatsiooniilesanne 4 | 10 digiturvalisuse |1. Ma tean, kellega vdimalike probleemide korral
testib vastaja oskust | enesehinnangu Uhendust votta N
2. Ma olen teadlik oma ettevotte/
kaitsa end | padevust organisatsiooni
N turvastrateegiast™*
kberrtnde  ohtude 3. Matean, kuidas oma digiseadmeid kaitsta
vastu 4. Ajakohastan oma turvastrateegiaid, sh varundan
oma toofaile
5. Ma  jargin oma  ettevdtte/organisatsiooni
turvastrateegiat™
6. Ma kontrollin sageli oma turvasatteid ja -meetmeid
7. Kui ma installin internetist tarkvara oma
to0arvutisse, siis kasutan tarkvara, mis kontrollib
faili enne allalaadimist
8. Ma oskan rakendada meetmeid, kui mu seade on
ohus
9. Ma tean, kuidas valtida kiberkiusamist
10. Ma kasutan alati kaheastmelist autentimist
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3.3 Andmete analtitisi meetod

Autor kasutab kvantitatiivseid analliiisi meetodeid kuna enesehindamise kisimustiku ja
situatsioontilesannete vastused on kasutatavad binaarsete vOi jarjestustunnustena. Nt vastajate
hariduse tunnuse puhul on magistriharidus kdrgeima véartusega ehk ,,6* ja keskharidus madalaima
vadrtusega ehk ,,1¢. Autor kasutab peamiselt tunnuste kirjeldavat statistikat ja Spearmani
korrelatsioonikordajat (r). Spearmani korrelatsioonikordajaga saab mdota seost kahe arvulise voi
pikema skaalaga jarjestustunnuse vahel (Rootalu, 2014). Kdik vastused teisendati arvskaaladele
selliselt, et nad oleks samasuunalised enesehindamiskisimustikuga. Binaarsete vastuste puhul,
sealhulgas situatsioontilesannete digete vastuste puhul ,;jah/0ige* teisendati arvule ,,2“ ja valede
vastuste puhul ,ei/vale” arvule ,,1*. Autor hindas positiivsemaks véadrtuseks (hinne ,,4°)
lahiminevikus toimunud koolitust ja negatiivsemaks (hinne ,,1°) koolituse mitteldbimist. Meetodi
plussiks on, et see voimaldab kirjeldada nii seose suunda kui ka seose tugevust. Meetodi miinuseks
on, et darmuslikud vastused voOivad kallutada seose olemust (Rootalu, 2014). Kallutatuse
vahendamiseks kontrollib autor kahtluse korral seose téesust standardhélbega. Sotsiaalteaduste puhul
vOib killaltki tugevaks seoseks pidada juba korrelatsioonseoseid tugevusega (absoluutvaartuselt) le
0,5 (Rootalu, 2014). Ké&esoleva uurimustd6 kéigus kirjeldab autor keskmiseid ja tugevaid
korrelatsiooniseoseid ning mdnede uldlevinud seoste puudumist (nt: vanus ja kdrge enesehinnangu

tulemused).

Kirjeldav statistika v@imaldab kogutud andmete tunnuste tlupide jargi analtisimist. Lisaks
kasutatakse tunnuste kirjeldavas statistikas sagedustabeleid ja standardhdlvet. Toendoliselt kdige
sagedamini kasutatav nditaja statistilises andmete analliisis on aritmeetiline keskmine ehk
keskvaartus ning standardhalve (SD), mis iseloomustab vastuste hajuvust keskmise timber (Rootalu,
2014).

Kompetentside keskmiste arvutamisel on koondatud vaited pé&devustasemete kaupa tabelitesse.
Digiturvalisuse padevus on jagatud nelja kompetentsi: seadmete Kkaitse, isikuandmete kaitse, tervise

kaitse ja keskkonna Kkaitse. lga vaite kohta on arvutatud aritmeetiline keskmine ja standardhalve.
3.4 Uuringu tulemused

Uuringus osales 45 vastajat, mis 95% usaldusnivoo korral tdhendab veapiiri 15%, mist6ttu uuringu
tulemuste tlekandmine populatsioonile ei ole eesmargipérane ja kirjeldab pigem vdimalikku trendi
kui tegelikkust. Seega on ké&esoleva uuringu tulemused ja analtitis kasutatavad vaid antud 16put6o

raamistikus.
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Esmalt analtiiisime sotsiaal demograafilisi andmeid, et hiljem tuua vélja seosed vdidetega mille
korrelatsioonikordaja naitab tugevat voi keskmist seost.
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Joonis 1. Uuringus vastanute elukoha jargne jaotus

Joonisel 1 on néitlikustatud vastanute (n=45) jaotus geograafiliselt, kusjuures enim vastanuid on V&ru
maakonnast. See on selgitatav autoripoolse e-kirja teel edastatud ning lahimas tutvusringkonnas
edastatud kutsetega uuringus osalemiseks. Teistes maakondades on vastanute jaotuse sarnane OSKA
raportis Kirjeldatule, kus administratiivtootajate suurem t66hdive on Harjumaal (62%, kusjuures
eraldi ei ole kajastatud Tallinna linna), Tartumaal (12,1%) ja Parnumaal (4,2%). Vastanute hulgas ei
ole Ida-Virumaal elavaid administratiivtootajaid (kuigi ka seal on valdkonna tdohdive teistest
piirkondadest suurem ehk 6,2%). Selle pdhjuseks vdib olla muukeelsete administratiivtodtajate

suurem osakaal ning piirkonna inforuumi erinevus.
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Joonis 2. Uuringus vastanute hariduslik jaotus
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Vastanute hariduslikku jaotust (joonis 2) ilmestab keskerihariduse suhteliselt suurt osakaalu (31%),
mis vOib viidata valdkonna h&d&bumisele ja ka vastavalt OSKA raportile on viimase viie Oppeaasta
jooksul Ibpetajate arv vahenenud poole vorra. Vahenemine on toimunud htviisi nii kutseGppes,
rakenduskoérgharidus- kui bakalaureusedppes (Kutsekoda, 2018). Samas on kéesolevas uuringus
osalejate hulgas 62% vastanutest korgharidusega. Siiski puuduvad andmed, kas tegemist on
administratiivtootaja erialale vastava korgharidusega v8i mdne muu erialaga mis annab eeldused
antud erialal todtamiseks. Administratiivtodtajate amet on ka nn ohustatud ametikohtade loendis, mis
tehnoloogia arengu ja digipadevuste tdusu tottu peagi vOibolla téoturult kaob. Digiturvalisuse
padevuse kontekstis peaks korgem haridustase looma eeldused teadlikumale kaitumisele
kiberruumist ning kindlasti on neil tootajatel paremad IKT teadmised, kes hiljuti on 6ppimas kéinud.

See vdib suurendada enesekindlust ettetulevate olukordade lahendamisel iseseisvalt hakkama saada.

OSKA raporti kohaselt oli 2011. aastal valdkonnas 54% alla 50-aastased ja 46% Ule 50-aastased.
Ké&esolevas uuringus on vastajate vanuseline osakaal kallutatud tugevalt alla 50-aastastele. Uuringus
oli kdige rohkem vastanuid vanuses 35-49 eluaastat. Kdige vahem vastanuid oli vanuses 18-24

eluaastat.
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Joonis 3. Uuringus vastanute vanuseline jaotus

Autori hinnangul v6ib tiheks pdhjuseks olla uuringus osalemise kutse edastamise viis (sotsiaalmeedia,
e-mailid), kui ka vanemaealiste tildine vahene aktiivsus uuringutes osalemiseks. Lisaks kasutas autor

uuringu kutse edastamisel isikliku tutvusringkonda. Vastanute hulgas puudub oluline seos hariduse
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ja vanuse vahel, st vanemaealised administratiivtootajad ei pruugi olla kérgemalt haritud kui
nooremad (r=0,229).
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Joonis 4. Uuringus vastanute téokohtade jaotus

Uuringus osalejatest ~53% tootavad avalikus sektoris ja ~46% erasektoris (joonis 4). Autori
hinnangul on see mdistetav, kuivdrd avalikus sektoris on administratiivtottajate ametikohti erinevatel
juhtimis- ja péadevustasanditel rohkem vdrreldes erasektoriga, kus administratiivtodtajad taidavad

sageli vaid sekretéri vOi juhiabi rolli.

Joonis 5. Uuringus vastanute digiturvalisuse koolituste l&bimine

Joonisel 5 on kajastatud kas ja millal 1&biti digiturvalisuse koolitusi. Tugev seos (r=0,550) esineb
viite ,,Organisatsioon, kus todtan, on olemas digitehnoloogia turvastrateegia ja tean selle sisu* ning

digiturvalisuse padevuse koolitusel osalemise vahel. Kuivdrd vastajad pidid véitele hinnangu andma
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enne koolitusel osalemise kisimusele vastamist, vdib autor hinnata, et organisatsioonid, milles
turvastrateegia on kehtestatud ja joustatud, podravad ka rohkem tdhelepanu individuaalse
digiturvalisuse padevuse arendamisele. Autori hinnangul vGib seega tekkida teatav vastuolu HTM
uuringuga, milles néhti organisatsioonide soovimatust oma to6tajate digipadevust tdsta. V6imalik, et
turvastrateegia olemasolu ei suurenda olulisel madral t66tajate Uldiseid digipddevusi vaid tagab
labipaistvama kontrolli ja selgemate reeglite abil organisatsiooni kiiberturvalisuse ning tootajatele
suunatud digiturvalisuse pédevuse arengu (selgeks saavad need oskused ja teadmised, mis on

turvastrateegias kehtestatud).
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Joonis 6. Seademete kaitse valdkonna padevustasemete keskmiste jaotus

Digiturvalisuse esimene valdkond on seadmete kaitse ning selle eesmark on, et kasutajal oleks oskus
kaitsta oma seadmeid ning mdista veebi riske ja ohtusid, teada ohutus- ja turvameetmeid (Ferrari,
2013).

Tabel 2. Digiturvalisuse paddevuse padevustasemed kompetents 4.1 jargi (Ferrari, 2013)

A-algaja B-kesktase C-edasijoudnu

Ma oskan kasutada pohivétteid | Ma  tean, kuidas oma | Ma ajakohastan sageli oma
oma seadmete kaitsmiseks (nt | digiseadmeid  kaitsta  ning | turvastrateegiaid. Ma oskan
viirusetdrje, salasdnad jms). ajakohastan oma | vOtta meetmeid, kui mu seade

turvastrateegiaid. on ohus.

Seadmete kaitse valdkonnas on enesehinnangu vastused kooskdlas paddevustasemetega. Skaalal 1-5
on keskmine 3, mis tdhendab, et kbikidel juhtudel hindasid vastajad ennast (le keskmise, kuid mida

kdrgem oskustase, seda madalam enesehinnang. Autori hinnangul vdib seda pdhjustada toik, et
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individuaalsel tasandil suudavad administratiivtéotajad seadmete kaitsmisega mehaaniliselt toime
tulla, kuid mida laialdasemaks lahevad vajalikud teadmised (néiteks organisatsiooni turvastrateegia
mdistmine), seda madalamaks muutub ka enesehinnang (vastavalt joonis 6 jargi A- tasemel keskmine
4,37 ja C-tasemel 3,26). SD on péadevustasemetel A=0,97; B=1,18 ja C=1,28. Kui enesehinnangu
tulemused ka reaalset oskuste/teadmiste taset nditavad, siis on autori hinnangul hea, et vdhemalt
individuaalsetes oskustes tunnevad administratiivtootajad ennast pigem hésti ning parandamist vajab
organisatsiooni siseregulatsioonide digiturvalisuse alane ulevaatamine, kommunikeerimine ning

kontroll (tdidaks autori hinnangul ka Gppe ja teadmiste véarskenduse eesmarki).
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Joonis 7. Isikuandmete kaitse valdkonna padevustasemete keskmiste jaotus

Digiturvalisuse teine valdkond on isikuandmete kaitse, mille kohaselt peaks digikasutaja mdistma
uhiseid kasutustingimusi, aktiivselt kaitsma isikuandmeid, mdistma teiste inimeste &igust

privaatsusele, kaitsma ennast veebipettuste ja ohtude ning kiiberkiusamise eest (Ferrari, 2013).

Tabel 3. Digiturvalisuse paddevuse padevustasemed kompetents 4.2 jargi (Ferrari, 2013)

A-algaja

B-kesktase

C-edasijoudnu

Ma tean, et ma tohin enda ja
teiste kohta e-keskkondades
jagada ainult teatavat tulpi

infot.

Ma oskan kaitsta enda ja teiste
privaatsust e-keskkonnas. Ma

saan privaatsuse kisimustest

uldiselt aru ja mul on
pOhiteadmised selle kohta,
kuidas minu andmeid

kogutakse ja kasutatakse.

Ma muudan sageli e-teenuste
vaikesatteid, et oma privaatsuse
kaitset tOhustada. Ma olen
privaatsuskisimustega Kkursis,
mul on selles valdkonnas laiad
teadmised ning ma tean, kuidas
minu andmeid kogutakse ja

kasutatakse.
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Ka selles valdkonnas on keskmised kdrgemad algaja tasemel ja madalamad kesk- ning edasijéudnute
tasemel (vt joonis 7). Kuigi keskmised vastused on 1-5 skaalal tile keskmise (3), siis autori hinnangul
naitab selline keskmiste jaotus seda, et paris tdpselt ja detailselt isikuandmete Kkaitlemist
administratiivtootajad siiski ei mdista. SD padevustasemeti on A=0,78; B=0,85 ja C=1,05. Kui
tavakasutaja jaoks p&aadib GDPR teadlikkus ,kupsistega“ ndustumise vOi mittendustumise
dilemmadest (skaala hinne 4 ,,sageli“), st teadmine reeglitest on olemas, siis administratiivttotaja
peaks autori hinnangul olema teadlik tagajargedest, mis voivad tekkida pimesi lepingute sélmimisest

(sisuliselt linnukesega kasutustingimustega ndustumisest). Seda paraku hinnati ligemale

skaalapunktile 3 ehk ,,mdnikord*. Autori hinnangul vdib see ka tdhendada, et sisu kontrollitakse seal,
kus see avaldab tajutavalt suuremat mdju tootajale endale. Kuigi eetiliselt peavad koik ettevotted
kaituma oma kliendi/kasutaja suhtes soosivalt, vib kuberruumis leiduda ka neid, kes tahtlikult

kasutajate andmeid v@ivad kuritarvitada.
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Joonis 8. Tervise kaitse valdkonna padevustasemete keskmiste jaotus

Digiturvalisuse kolmas valdkond on tervise kaitse ning selle eesmark on valtida tehnoloogiliste

vahendite kasutamisega seotud terviseriske, sh ohtu fusilisele ja vaimsele heaolule (Ferrari, 2013).

Tabel 4. Digiturvalisuse paddevuse padevustasemed kompetents 4.3 jargi (Ferrari, 2013)

A-algaja B-kesktase C-edasijoudnu

Ma

kiberkiusamist.

Ma

tehnoloogilisi vahendeid nii, et

tean, kuidas vaéltida | Ma tean, kuidas kaitsta ennast tean, kuidas kasutada

Ma tean, et |ja teisi kuberkiusamise eest

tehnoloogiliste

vahendite

ning mdoistan tehnoloogiliste

vahendite kasutamisega seotud

valtida terviseprobleeme. Ma
tean, kuidas leida hea tasakaal

24



vadrkasutus voib kahjustada | terviseriske (alates | e-maailma ja fusilise maailma
minu tervist. ergonoomika aspektidest kuni | vahel.

tehnoloogiasdltuvuseni).

Et vastuste keskmine j&&b labivalt kdrgemaks kui skaala keskmise (3) ja padevustasemete vahel
markimisvéarseid keskmiste erinevusi ei ole (vahe maksimaalselt 0,11 punkti), seega jareldab autor,
et administratiivtotajad vBivad enesehinnanguna tunda, et tervise teematika on oluline, kuid kindlust
digitaalse enesekaitse kontekstis ei ole. Siiski on hinnangud l&hemal skaalapunktile 4 ehk ,,sageli,
millest vOiks jareldada, et administratiivtottajad oskavad oma tervist hoida. SD pé&devustasemeti on
A=1,06; B=1,10 ja C=0,86. Kuivdrd pauside olulisusest on raagitud meedias (MTU Peaasi) ja
kuvariga tootajatele isegi kehtestatud terviskaitset reguleeriv. méérus (kuvariga toGtamise
tootervishoiu ja todohutuse nduded), siis praktilised oskused digitéoritmi reguleerimiseks voivad olla
puudulikud. Autori hinnangul vajab selliste oskuste juurutamine kaasaegset to0keskkonda ja
organisatsiooni todtajasdbralikku kultuuri, st ruum ja inimesed peavad soodustama ja toetama
tookohal tervisele tahelepanu juhtimist. Samas vdib kéesoleva uurimuse raames olla keskmiste
vOrdne jaotus tingitud ka padevustasemete véidete sarnasest sOnastusest, ent isegi siis hindavad
administratiivtootajad oma oskusi-teadmisi tervise valdkonnas nii algaja ja edasijdudnu tasandil
madalamalt. Siinkohal on tahtsal kohal tdotervishoiu eest vastutava toétaja olemasolu ning t6o

eesmargistatus.
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Joonis 9. Keskkonna kaitse valdkonna pédevustasemete keskmiste jaotus

Digiturvalisuse neljas valdkond on keskkonna kaitse ning selle eesmark, et kasutaja oleks teadlik IKT

mojust keskkonnale (Ferrari, 2013).
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Tabel 5. Digiturvalisuse paddevuse padevustasemed kompetents 4.4 jargi (Ferrari, 2013)

keskkonnale.

A-algaja B-kesktase C-edasijoudnu
Ma  kasutan  pOhivotteid | Ma saan aru tehnoloogia | Ma olen teadlik tehnoloogia
energia saastmiseks. kasutamise  positiivsest  ja | mojust igapéevaelule,
negatiivsest mdjust | veebitarbimisele ja

keskkonnale.

Administratiivtootajate hinnangud keskkonnakaitse valdkonnale digiturvalisuse padevuses Uletasid

jallegi skaala keskmist (3), olid suhteliselt vdikese erinevusega (max 0,36 punkti), kuid l&hemal

hindele 4 ehk ,,sageli* olid vastused B-taseme vaitele. SD pé&devustasemeti on A=1,25; B=1,01 ja

C=1,26. Autori hinnangul v0ib see viidata, et kuigi positiivset ja negatiivset moju keskkonnale

tajutakse, ei valjendu see alati tegevustes. Nii néiteks vBib arvutiga to6tamisel taustal mangida hoopis

televiisor, mis siis , tithjalt* energiat s66b. Samas v8ib A-taseme hinnangud madalamaks viia avalikus

sektori levinud keskne tarkvarauuenduste labiviimise meetod, kus valjaspool tddaega peavad

seadmed olema vorgus ja sisse lulitatud (st sisekorraldusega on keelatud seadmete véljalilitamine).

Autori hinnangul vdib taseme C suhteliselt madalam hinnang olla seotud pdhimdttega, et

keskkonnakaitsest kontseptuaalselt saavad administratiivtdotajad aru, kuid kehvem on seis detailide

vaates, ehk praktilisi keskkonnahoiu tegevusi ilmselt teadlikult ei tehta.
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Ma oskan kasutada pohivotteid oma seadmete kaitsmiseks... 4,42 P

Ma tean, et ma tohin enda ja teiste kohta e-keskkondades... 4,27 —_—
Ma tean, kuidas valtida kiiberkiusamist 3,51 b
Ma tean, et tehnoloogiliste vahendite vadrkasutus vdib... 3,96 b
Ma kasutan pohivotteid energia sdaastmiseks 3,20 ¢
Ma tean, kuidas oma digiseadmeid kaitsta 3,64 _
Ajakohastan oma turvastrateegiaid, sh varundan oma... 3,20 | |
Ma kasutan alati kaheastmelist autentimist 3,60 t !
Ma oskan kaitsta enda ja teiste privaatsust e-keskkonnas 3,51 _
Ma saan privaatsuse kiisimustest Uldiselt aru 4,02 p—
Mul on p&hiteadmised selle kohta, kuidas minu andmeid... 3,44 I |
Ma tean, kuidas kaitsta ennast ja teisi kiiberkiusamise eest 3,38 | !
M@istan tehnoloogiliste vahendite kasutamisega seotud... 3,89 I |
Ma saan aru tehnoloogia kasutamise positiivsest ja... 3,89 I |
Ma ajakohastan sageli oma turvastrateegiaid, sh valdin... 3,00 | |
Ma oskan rakendada meetmeid, kui mu seade on ohus 3,56 I |
Ma muudan sageli e-teenuste vaikesatteid, et oma... 2,82
Ma olen privaatsuskisimustega kursis, mul on selles... 3,13
Ma tean, kuidas minu andmeid kogutakse ja kasutatakse 3,24 ¢t
Ma tean, kuidas kasutada tehnoloogilisi vahendeid nii, et... 3,69 _
Ma tean, kuidas leida hea tasakaal e-maailma ja fuisilise... 3,80 _
Ma olen teadlik tehnoloogia md&just igapdevaelule, ... 4,07 I |
Ma olen teadlik oma ettevdtte/organisatsiooni... 3,71 ¢ |
Minu té6arvuti on kaitstud tugeva salasdnaga ja ainult... 4,31 I |
Kui ma installin internetist tarkvara oma t66arvutisse, siis... 3,93 I |
Kui ma kasutan info jagamiseks pilveteenuseid, kriiptin... 3,22 |
Ma tean, kuidas asutuses andmeid sailitatakse ja mis... 3,76 b !
Ma kontrollin sageli oma turvasatteid ja -meetmeid 2,78 |
Kuna turvatarkvara uuendatakse automaatselt, siis ei poora... 3,64 I |
Ma tean, kellega voimalike probleemide korral Ghendust... 4,71 —_
Organisatsioonis, kus tootan, on olemas digitehnoloogia... 2,91
Ma lilitan t66lt lahkudes arvuti vélja 3,96 ¢
Ma mdistan, et minu vajadused uute seadmete jarele... 4,24 e
Ma uurin enne seadmete valjavahetamist té6kohal,... 3,31t !
Ma tean, et tobalaselt kasutatavad tehnoloogilised... 3,69 b !
Ma olen lugenud tehnoloogia negatiivsete ja positiivsete... 3,20 ¢ |
Ma jérgin oma ettevdtte/organisatsiooni turvastrateegiat.* 4,49 P

0,00 1,00 2,00 3,00 4,00 5,00 6,00

Joonis 10. DigComp enesehinnangu vaidete keskmine ja standardhélve

»Ma jédrgin oma ettevotte/organisatsiooni turvastrateegiat® on standardhdlve (SD) 0,66 (nditab
keskmist erinevust keskmisest) ja keskmine hinne 4,49 (kérge), millest vdib jareldada, et vastanud
jargivad ettevGtte/organisatsiooni turvastrateegiaid ning on andnud sellele digiturvalisuse padevusel

korgemad hinded. Viide ,,Ajakohastan oma turvastrateegiaid, sh varundan oma to6faile” SD on

27



kdrge=1,27 ning keskmine madal= 3,20, mis néitab, et vastuste hajuvus imber keskmise on suurem.
Vastanute seas on enesehinnanguna antud vaite kohta hinnatud tegevust maksimaalse tulemusega
ning samas on vastajaid, kes hindasid védidet madalamalt. Siin vdib olla p&hjuseks olukord, kus
toofailide varundamine on antud ettevottes/organisatsioonis méératud konkreetsete spetsialistide

tookohustusteks ning administratiivtootaja ei tee seda ise vOi ei tea, et seda tehakse tema eest.

Esinevad seosed labitud digiturvalisuse pédevuse koolituse ja jargnevate enesehinnangu véidete
vahel:
1. ,.Organisatsioonis, kus tootan, on olemas turvastrateegia“ viitega on tugev oluline seos
(r=0,550);
2. ,,Ma oskan rakendada meetmeid, kui mu seade on ohus“ viitega on tugev oluline seos
(r=0,510);
3. ,,Ma oskan kaitsta enda ja teiste privaatsust e-keskkonnas* viitega on tugev oluline seos
(r=0,578);
4. ,Ma tean, kuidas oma digiseadmeid kaitsta* vditega on tugev oluline seos (r=0,516).
5. Kokku esineb 36st véitest lle keskmise tugevusega (r>0,3) seos koolitusega 21 juhul, mis
naitab spetsiifiliste digiturvalisusega seotud koolituste olulisust enesehinnangu kujundamisel.
Autori hinnangul peaksid seega organisatsioonid sustemaatiliselt tegelema digiturvalisuse

alase koolitustegevusega.

Seose tugevus on oluline lisaks koolitusele endale ka viimase koolituse toimumise aja suhtes, st mida
varskemad on omandatud teadmised ja oskused, seda kdrgem on vastanute enesehinnang. Autori
hinnangul annab eelnev kinnitust, et digiturvalisuse paddevuse omandamiseks on parim viis selgus
organisatsiooni turvastrateegias (et tooOtajad oskaksid vastavalt reeglitele kaituda) ning et
digiturvalisuse alased koolitused peaksid olema integreeritud organisatsiooni kultuuri sisse vahemalt

iga-aastase taiendGppena.

Esineb keskmine seos haridustaseme ja viite ,,Ma uurin enne seadmete véljavahetamist, millised on
parimad saadaolevad ...“ (r=0,426). Autor hinnangul vdib see viidata kGrgema haridustasemega
administratiivtootajate juhtivamale toorollile, kus valikuvabadus- ja kohustus seadmete valikul on

suurem ning finantsvahendid juhtivto6taja enda hallata.

Lisaks esineb keskmine seos haridustaseme ja jargmiste véidete vahel:
1. ,,Minu t6darvuti on kaitstud tugeva parooliga* (r=0,362);

2. ,Ma tean, kuidas ... kasutada tehnoloogiat ... véltida terviseprobleeme® (r=0,317).
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Autori hinnangul vdib see tdhendada, et administratiivtootaja, kes on kdrgemalt haritud, on lihtsalt
rohkem kokku puutunud digiturvalisuse temaatikaga. Kuigi autor ei ole uurinud hariduse tunnuse
ajalist vaartust (kes millal viimase tasemeOppe IOpetas) vdib siiski eeldada, et kaasaegses
tasemedppes késitletakse védhemalt mingis ulatuses digiturvalisuse teemat. Samuti on kasutajate
parooliturvalisuse teadlikkusele kaasa aitamas ka veebiettevOtjad ise, juhendades kasutajaid nt
parooli turvalisuses veenduma. Autori hinnangul hakati tehnoloogia ja terviseprobleemide seosele
suuremat tdhelepanu pddrama just COVID-19 tingitud kaugtdé mahu suurenemise tottu ja ka
kontoritdtga seotud suurendatud téhelepanust labipdlemisele. Eriti hoolikalt kasitletakse selliseid

teemasid kdrgharidusdppes.

16
15
14

12

11
10

Sagedus
[0¢]
(%)

6 5 4 3 2 1 0

Oigete vastuste arv

Joonis 11. Situatsiooniilesande 1 digete vastuste sagedus

Joonisel 11 on kujutatud situatsiooniilesande 1 Gigete vastuste sagedused. Vastanutest 30% méaérasid

neli vdi enamat parooli digesti.

Vastajate vanuse ja situatsiooniilesanne 1 vahel esineb keskmise tugevusega negatiivne seos (r=-
0,342). Autori hinnangul on vastanute vanus péordvordelises seoses nende Oigete vastuste arvuga.
See vOib viidata, et nooremad vastajad mdistavad parooli koostamise loogikat, samas kui vanemad

vastajad on harjunud mehaaniliselt tditma organisatsiooni turvastrateegiat.

Situatsioonulesande 2 puhul ei esinenud seost tervise ja keskkonna ohuteguritega. Kuna antud
valimiga olulisi seoseid ei esine, siis on autoril vGimatu anda hinnangut situatsiooniilesande 2

digiturvalisuse padevuse hindamiseks.

Esineb keskmise tugevusega negatiivne seos situatsiooniilesande 3 ja jargnevate véidete vahel:
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1. ,,Matean, kuidas asutuses andmeid séilitatakse ja mis privaatsus....“ (r=-0,338);

2. ,,Ma olen teadlik on organisatsiooni turvastrateegiast* (r=-0,338).

Autori hinnangul voib selline seos viidata organisatsiooni turvastrateegia selgusele ja vastajate
teadlikkusele, et IKT eeskirjade rikkumise eest voib jargneda sanktsioon. Meelelahutusportaalide
puhul ei poorata aga sageli tahelepanu kasutuslepingute sisule, kuivord vastajad v6ivad hinnata, et
tegemist on privaatsusreegleid mitterikkuvate keskkondadega. Autori hinnangul ei tohiks
veebikeskkondade kasutuslepingud olla kasutajatele lugemiseks keerukad ja mahukad — téhelepanu
peab olema juhitud olulistele tehnilistele nuanssidele (nt maistlike ettevotete kiipsiste seadete puhul)

ja mitte pltdele matta kasutajaid segadusttekitavasse birokraatiasse.

Muude tabelis 1 kajastatud digipadevuste ja situatsiooniilesande 3 vahel seosed puuduvad vdi on
ndrgad. Autori hinnangul viitab see k&esoleva 16putdd raames sellele, et Glesande lahenduses
teadmised meelelahutuskeskkondade kasutuslepingu sisust on puudulikud, kuivdrd sealsetele
tehnilistele nuanssidele ei osata ka tdhelepanu pdodrata. Jarelikult on kusimus vastajatele uudne ning
keskkondade privaatsussétetele ei ole varasemalt mdeldud. Autori hinnangul voiks sellist
situatsioontilesannet korrata todkeskkonnas kasutusel oleva tarkvara privaatsuslepinguga voi
kavandada situatsioonilesanne tegeliku kasutustingimustega ndustumise Ulesandega, et mddta, kui
paljud kasutajad lepingu avavad voi selle 18puni loevad ja hiljem, kuidas nad seal leidunud

,.konksudest* aru said.

SituatsioonUlesande 4 puhul vastas 25 uuringus osalejat kiisimusele digesti (,,Otsin abi*) ja 20 valesti
(,,Avan kahtlase faili“ voi ,,Vajutan allalaadimise aknale*). Situatsiooniilesanne oli iiles ehitatud
selliselt, et Gige vastus eeldanuks enesekontrolli ,,minnalaskmist, kuid digipadevuse kasvades on
autori hinnangul oht, et enda véimeid hinnatakse Ule. Koostatud situatsioonulesanne vdib autori
hinnangul olla kallutatud, kuna ei arvesta erinevate veebilehitsejate ja operatsioonisiisteemide
eriparadega. Niisamuti katkestaks autori hinnangul kasutajad ebaturvalise kaitumise varem, kui
kaesolev situatsioontilesanne seda vBimaldas. Siiski leiab autor, et Glesande lahendamine néudis
stivenemist ja enesekontrolli. Esinevad olulised seosed situatsiooniilesande 4 ja jargnevate vaidete
vahel:

1. ,,Ma tean kuidas oma digiseadmeid kaitsta* (r=-0,503)

2. ,,Ma oskan rakendada meetmeid kui mu seade on ohus* (r=-0,386)

3. ,,Ma tean kuidas asutuses andmeid séilitatakse ja mis privaatsuspdhimotteid rakendatakse™

(r=-0,443)
4, , Kui ma installin internetist tarkvara todarvutisse...kontrollib faili ennem allalaadimist*

(r=-0,378)
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Autori hinnangul on vdib siin negatiivne korrelatsioon olla seotud digipédevuse kdrge hinnanguga
seotud liigse enesekindlusega — st vastajad tajusid enda kontrolli olukorra tle suuremana, kui see
tegelikult oli. Lisaks on viiteid Opitud abitusele, kus tarkvarakontrolli tarkvara ja asutuse
turvastrateegia selgus vdivad kasutajad muuta mugavaks ning loovutada inimliku kontrolli tehnilisele

kontrollile.
3.5 Jareldused

Situatsioonillesanded nr 1, 3 ja 4 esitasid véljakutse enesehindamiskisimustikule. See tdhendab, et
nende situatsioonulesannetega oli v@imalik (Ulesehitusest tingitud piirangutega arvestades)
kontrollida enesehinnangu vastavust tegelikele digipadevustele. Situatsioonharjutuse nr 2 puhul
kaesoleva 16put6d raames seoseid ei esinenud, mistéttu on autoril testi toimivusele keeruline

hinnangut anda.

Enesehinnang oli seda kdrgem, mida hilisemalt oli labitud digiturvalisuse alane koolitus v&i infopaev
ja seda kdrgem oli ka tajutud teadlikkus organisatsiooni turvastrateegiatest. Sellest vdib jareldada, et
digiturvalisuse padevus administratiivtootajate seas on lihtsamini omandatav siis, kui organisatsioon
koolitab oma inimesi siisteemselt ning digiturvalisuse reeglistik on labipaistev, arusaadav ning kdigile

kattesaadav ja teadvustatud.

Uuringu piirangud:

e Kisimustik v@imaldas situatsioonitilesannete jargselt tagasiliikumist enesehinnangu
kisimusteni. Kui situatsioonilesanne tundus liiga raske kuid enesehinnangu kusimuses
algselt hinnati ennast reitinguskaalal ,,5° voi ,,4 siis vOis vastaja seda muuta reitinguskaalal
vaiksema vaartusega tulemuseks nii, et seos hinnangu ja situatsiooniilesande vahel muutus.

e Situatsiooniilesande 1 puhul v8is uuringu tulemusi mdjutada pildi kvaliteet ning vastajad ei
saanud aru ulesande detailidest.

e Liiga vaike vastanute hulk ei v6imalda teha usaldusvéarseid jareldusi kogu populatsiooni
kohta.

Soovitused edasiseks uurimiseks

* Situatsioontlesannete valjatéotamine vajab tarkvarap6hisust. Naiteks on veebilehitsejate
Google Chrome ja Safari allalaadimise liidesed erineva véljandgemise ja kaskluste
korraldustega, niisamuti voivad sageli operatsioonististeemi pahavaratdrje tarkvarad

kéivituda voi lukustada arvuti enne pahavara avamist.
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Kohandada situatsiooniilesanded ja enesehinnangu kisimustiku sdnastust selgemaks ja

oskuste tasemete kaupa eristuvamaks ning viia uuring labi suurema valimi peal.

2022. aasta martsis uuendati DigCompi mudelit (DigComp 2.2), mistottu kdesoleva 16putto

enesehindamiskusimustik tuleb korrigeerida tdiendatud mudelile vastavaks.
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KOKKUVOTE

Administratiivtod on  jarjest enam lilkumas digiruumi ja (ha rohkem ndutakse
administratiivtootajatelt digiturvalisuse valdkonnas heade padevuste omamist. Selle tbttu pustitas
autor 16put66 eesmargi, et sdnastada DigComp mudeli abil administratiivtodtajatele sobivad vaited
enesehindamiskusimustiku jaoks digiturvalisuse padevuse valdkonnas ja testida enesehinnanguid

situatsioontlesannetega.

Digipadevused DigComp mudelis on jaotatud viide suurde kategooriasse: info ja andmekirja oskus,
suhtlus ja koostod digikeskkonnas, digisisu loomine, digiturvalisus ja probleemilahendusoskus.
Kéesolevas 106putdds kasutas autor teadlikult vaid digiturvalisuse kisimusi, kuid ka teised

digipadevused panustavad tlekantavalt digiturvalisuse valdkonda.

LOputdd raames kasutati digiturvalisuse péadevuse mdistet jargnevalt: digiturvalisuse pédevus
tdhendab inimese kaitumist kiberruumis ja IKT seadme kasutamisel selliselt, et ta ei sea ohtu
privaatelu turvalisust, organisatsiooni turvalisust, inimese tervist ega teda Umbritsevat keskkonda.
Lisaks digiturvalisuse mdistele on 16putfos kasutatud ka mdisteid kiberhiigieen (digihlgieen),
klberturvalisus ja infoturvalisus ning selgitatud nende sidusust digiturvalisuse padevusega. Loputdo
tugineb 2013. aastal koostatud Euroopa Komisjoni digipadevuse raamistikule DigComp, milles on
kirjeldatud igalt Euroopa Liidu kodanikult oodatavad digitaalsed oskused, teadmised ja hoiakud ning
mille najalt on nii Eestis kui mujal maailmas stistematiseeritud digipadevuste arendamist eeskatt
Opetajate ja Opilaste vaates. Et sarnaseid pohimotteid laiendada erialaspetsiifiliselt, kitsendas autor
oma uurimisvaldkonda administratiivtootajatele, keda Eestis 2013. aasta OSKA raporti jargi on ca
22 000. Loputod andmed kogus autor veebikisitluse abil ning kutse uuringus osalemiseks saadeti e-
maili ja sotsiaalmeedia vahendusel, kuid valimi suurus (n=45) ei ole esinduslik kogu populatsioonile
(95% usaldusnivooga ja 10% usaldusvahemikuga olnuks see 96), kuid enesehindamiskisimustiku
asjakohasuse kohta sai autor siiski jareldusi teha. Autor kasutas tulemuse analliisimiseks kirjeldavat
statistikat, Spearmani seosekordajat enesehindamise vaidete, demograafiliste néitajate ja
situatsiooniilesannete vastuste vahel, digiturvalisuse pédevuse kompetenteside enesehinnangute

keskmiste vordlust ja standardhélbeid.

Enesehindamisklsimustiku vastuste analtiisimisel selgus, et organisatsioonide ja koolituste roll
administratiivtootajate enesehinnangule on suur — mida hiljem on ldbitud digiturvalisuse alane
taiendkoolitus vms, seda kérgemalt hindasid uuringus osalejad oma digipadevusi. Sarnast efekti omas

ka organisatsiooni turvastrateegia rolli mdistmine.
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Eneesehindamiskisimustiku ja situatsioonitilesannete vordluses leidis kinnitust asjaolu, et kdrge
enesehinnang vOib vastajates tekitada liigset enesekindlust, mistdttu vOib vGimenduda

iseteadlikkusest tingitud riskikaitumine ning véhene suutlikkus abi otsida néiteks IT spetsialistilt.

Kuivord 2022. aastal koostati taiendatud DigCOMP 2.2 mudel, siis vBimaldaks see digipadevuste
hindamist veel paremini, ent eneseanalllsist ainukesena ei piisa. Autori seisukoht on, et
situatsioonulesannete  lahendamine  aitab  pdorata  tadhelepanu  valdkondadele,  milles
administratiivtdotajad eriliselt tdhelepanelikud peavad olema. Naiteks digiruumi kasutuslepingute
sisu mdistmine, et valtida sensitiivse informatsiooni kattesaadavaks tegemist, sh naiteks pilveteenuste
puhul. V6tmetéhtsusega on digiturvalisuse padevuste arendamise slisteemsus ja samas muutlikkus, et
kujundada administratiivtootajates harjumus jarjest suureneva digitooga tervisele ja keskkonnale
ohutult toime tulla. Selleks vajab aga muutumist ka organisatsioonide tookultuur ja vaated

digiturvalisuse valdkonnale.
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SUMMARY

Administrative personnel are more and more inclined towards digital work and thus are expected to
have a higher proficiency level also in the field of digital security. For this particular reason, the
purpose of this final thesis was to develop a suitable questionnaire for self-evaluation of
administrative personnel and test the respondent’s self-evaluation with situational tasks in order to

identify, whether theory is being put into practice.

The author based the study on European Commission Digital Competency Framework from 2013
(DigCOMP), which defines five categories for digital competencies. These include digital literacy,

communication and cooperation, creation of digital content, digital security and troubleshooting.

In this final thesis, the author deliberately used only knowledge, skills and attitudes of the digital
security competency, although all the other digital competencies also contribute to the security field

as well.

The author uses digital security competency term as follows: actions of a person in cyberspace and
while using information- and communication technology devices in a way, that does not create harm

to the person, the environment, the person’s private life and also the organisational security.

The studies conducted in the digital security field have been contributing to student and teacher
competencies. In order to apply the aspects of research to administrative personnel, the author asked
workers in the field to reply to an electronic questionnaire. The sample size was small (n=45) and
thus the results of this research paper are not applicable to the whole population of Estonian
administrative workers (n=22000), but questions regarding the suitability of the self-evaluation
questionnaire could be answered and tested with situational tasks. The key results of this final thesis
are, that in order to develop digital security competencies, there is relevance in the time lapsed
between the last training and answering the questionnaire. This puts an emphasis on how
organizations should systematically deal with training their own personnel in the ways of digital
security. The testing with situational tasks also revealed, that there is possibility for self-evaluated
overcompensation in tasks, which require seeking for help from other parties due to the perceived
independence and self-control. Due to the fact, that in 2022 a new version of DigCOMP 2.2 model
was created, this study should be repeated on a bigger sample and emphasis put on the creation of

system specific situational tasks.
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Lisa 1. Kusimustik administratiivtootajate digiturvalisuse padevuse kaardistamiseks

Tere!

Olen Tallinna Tehnikakdrgkooli I11 kursuse teabehalduse ja infosusteemide korraldamise eriala tudeng. Palun Teie abi uuringu l&biviimisel. Uuringu
eesmark on kaardistada administratiivtootajate digiturvalisuse padevuse enesetaju hetkeseis Eestis ja to0tada valja hindamisvahend digiturvalisuse
padevuse modtmiseks.

Uuring on anonlimne ning Teie antud vastuseid ei isikustata. Kogutud andmeid kasutatakse uuringus ldistatult analtisi labiviimiseks.

Kisimuste korral poorduge: 53806890 (Kaisa Niilo) vdi kaisa.niilo@tktk.ee

Aitah!

Olge oma vastuses vBimalikult objektiivne. Valtige soovmatlemist.
Kisimused

e Hinda, mil mé&aral jargnevad véited kehtivad sinu kohta (skaala 1 — ildse mitte, 5 — alati) (Ferrari, 2013) :

Kisimus Alati Sageli | Monikord | Harva Uldse

mitte

(5) (4) 3) )
1)

Ma oskan kasutada pOhivotteid oma seadmete
kaitsmiseks (nt viirusetdrje, salasdnad jms)
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Ma tean, et ma tohin enda ja teiste kohta e-
keskkondades jagada ainult teatavat ttpi infot

Ma tean, kuidas véltida kiiberkiusamist

Ma tean, et tehnoloogiliste vahendite vaarkasutus
vOib kahjustada minu tervist

Ma kasutan pdhivotteid energia sdastmiseks

Ma tean, kuidas oma digiseadmeid kaitsta

Ajakohastan oma turvastrateegiaid, sh varundan oma

toofaile

Ma kasutan alati kaheastmelist autentimist

Ma oskan kaitsta enda ja teiste privaatsust e-

keskkonnas

Ma saan privaatsuse kiisimustest tldiselt aru

Mul on pohiteadmised selle kohta, kuidas minu
andmeid kogutakse ja kasutatakse
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Ma tean, kuidas Kkaitsta ennast ja teisi kiiberkiusamise
eest

Madistan tehnoloogiliste vahendite kasutamisega
seotud terviseriske (alates ergonoomika aspektidest
kuni tehnoloogias6ltuvuseni)

Ma saan aru tehnoloogia kasutamise positiivsest ja
negatiivsest mojust keskkonnale

Ma ajakohastan sageli oma turvastrateegiaid, sh

valdin dubleerimist ja korrastan andmeid

Ma oskan rakendada meetmeid, kui mu seade on ohus

Ma muudan sageli e-teenuste vaikesatteid, et oma

privaatsuse kaitset t6hustada

Ma olen privaatsuskisimustega kursis, mul on selles

valdkonnas laiad teadmised

Ma tean, kuidas minu andmeid kogutakse ja

kasutatakse

Ma tean, kuidas kasutada tehnoloogilisi vahendeid

nii, et valtida terviseprobleeme
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Ma tean, kuidas leida hea tasakaal e-maailma ja

fltsilise maailma vahel

Ma olen teadlik tehnoloogia mdjust igapaevaelule,

veebitarbimisele ja keskkonnale

Ma olen teadlik oma ettevdtte/organisatsiooni
turvastrateegiast.*

Minu téoarvuti on Kkaitstud tugeva salasdnaga ja

ainult mina saan seda kasutada

Kui  ma installin internetist tarkvara oma
toodarvutisse, siis kasutan tarkvara, mis kontrollib faili

enne allalaadimist

Kui ma kasutan info jagamiseks
pilveteenuseid, kriptin  konfidentsiaalset tooalast

infot sisaldavad failid

Ma tean, kuidas asutuses andmeid séilitatakse ja mis

privaatsusp8himdtteid rakendatakse

Ma kontrollin sageli oma turvasétteid ja -meetmeid
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Kuna turvatarkvara uuendatakse automaatselt, siis ei

poora ma sellele tdhelepanu

Ma tean, kellega vdimalike probleemide korral

Uhendust votta

Ma lulitan t66lt lahkudes arvuti vélja

Ma mdistan, et minu vajadused uute seadmete jarele

vOivad mdjutada keskkonda

Ma uurin enne seadmete valjavahetamist tookohal,
millised on parimad saadaolevad tehnoloogilised

seadmed ja tarkvara

Ma tean, et todalaselt kasutatavad tehnoloogilised
vahendid voivad tekitada soltuvust, kuna neil on ka

teisi kasutusotstarbeid

Ma olen Ilugenud tehnoloogia negatiivsete ja
positiivsete aspektide ning minu tooga

seotud kasutusvdimaluste kohta; olen arutanud seda
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Organisatsioonis, kus t66tan, on olemas digitehnoloogia turvastrateegia ja tean selle sisu*

o

O O O O

Vanus

o

o O O O

teemat veebis kolleegidega, kes todtavad samas
valdkonnas

Ma jargin oma ettevotte/organisatsiooni

turvastrateegiat.*

On ja tean selle sisu.

On aga sisuga pole tutvunud.

Ei ole aga tunnen selle jérgi suurt vajadust.
Ei ole ega tunne ka puudust selle jargi.

Ei oska oelda.

18-24
25-34
35-49
50-64
65-74
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Milline on Teie erialane haridus?

©)

O O O O O

Keskharidus
Keskeriharidus
Kutseharidus
Rakenduslik kérgharidus
Bakalaureuse kraad
Magistrikraad

Kas tootate era- vOi avalikus sektoris?

@)
@)

Avalik sektor
Erasektor

Piirkond kus elate

(@)

O O OO0 O OO O0OO0OO0OO0OOoOO0oOOoOOo

Harjumaa
Hiiumaa
Ida-Virumaa
Jogevamaa
Jarvamaa
L&&nemaa
La&ne-Virumaa
Pdlvamaa
Parnumaa
Raplamaa
Saaremaa
Tallinn
Tartumaa
Valgamaa
Viljandimaa
Vorumaa
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Lisa 2. Situatsioonulesanded
Situatsioonulesanne (privaatsussatted) 1 (S6mer, Lorenz, Méses & Muulmann):

Millisest keskkondadest antud loendist on kdige raskem ennast eemaldada?
[] Netflix

[] Instragram

[] Facebook

[] WhatsApp

[] Wordpress

Joonis 12. Situatsioonilesanne 1 privaatsussatted kuvatdmmis

Situatsiooniilesanne (oht tervisele ja keskkonnale) 2 (Tartu Ulikool)

-

i TARTU ULIKOOL

avaleht dpiteemad - enesetest dpivara konkurss dppekavade eneseanalbis stiindmused
Kiisimus 9 / 21

Otsusta, milles seisneb oht.
prugimagedel arvutijzatmete pdletamine metallide saamiseks on:

| e |

majakatuse serval selfi tegemine on:
I |
nutiseadme kasutamine autoroolis on:
| ]
tanaval kdndides nutiseadmega uudiste lugemine on:

| ~ |

pokemonide otsimine tiheda liklusega tanaval on:

| ¥ |

jalgrattaga saites nutiseadmega filmimine on:

I v]

selfi tegemine linna ausamba juures on:

| oht on minimaalne b |

spordirakenduse kasutamine jooksmisel on:

| oht on minimaalne b |

bussiootepaviljonis nutiseadmega mangimine on:

| - |

vanade nutiseadmete metsa alla viimine on:

| oht keskkonnale v |

=) E223

Joonis 13. Situatsioonilesanne 2 kuvatdmmis
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Situatsioontilesanne (salasdna tugevus) 3 (Tartu Ulikool):

i TARTU ULIKOOL

avalzht dpiteemad - enesetest tipivara konkurss dppekavade eneseanaliiis slindmused
Kiisimus 18/ 21

Dlidpilane testis enda kasutajakonto parooli tugevust. Palun sobita parool ja saadud testi tulemus. Vali sobiv tSht.

A A passwerd change is long everdud B Nice password c MNice password
17 centurles £ darys
D ~ o E F
\¥) Nice password A password change is long overdue! A paseword change is long overdue!
e 1

@tartu2 120

tartul

el

tartu 1 20yl

tartuz 120

Vale vastuse volimizega kootad punkre!

\:l Jargmine

I
[5]
-
5
a5
5]
5
=
E

Joonis 14. Situatsiooniileanne 3 parooli tugevuse hindamise kuvatdmmis

Situatsiooniilesanne (oht) 4:

Ametlikku postkasti saabus kiri info@Z1lhv.ee aadressilt, kus palutakse sisse logida aadressil

http://www.1hv.ee kasutades kasutajatunnust ja parooli.
Vajutasid lingile ja valisid allalaadimise failil balance_sheet.bat
A) Avan ja kaivitan faili, sest sellest vdib selguda, faili paritolu.

B) Vajutan allalaadimise aknale, et fail dra kustutada.
C) Satun segadusse ja helistan IT toele, et olukord &ra lahendada.
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Lisa 3. Eesti Oppijate digipadevusmudeli digiturvalisuse komponendi ja DigComp digiturvalisuse vaidete vordlus

4.4.10. eristab maisteid “digitaalne jalajilg” ja “6koloogiline jalajéalg”
ning oskab vélja tuua nendevahelisi seoseid;
4.4.11. teeb pdhjendatud otsuseid digitehnoloogiat valides (nt teavet
luues ja  tarbides, seadmeid ostes ja  parandades);
4.4.12.teab, kuidas digitehnoloogiat toodetakse;
4.4.13. teab, kuidas digitehnoloogiat rakendatakse keskkonnakaitses;
4.4.14. sdnastab oma seisukoha ning seda toetavad argumendid
digitehnoloogia ja keskkonna teemadel.

4.3.16. hindab digiseadmete kasutamisega seotud terviseriske alates
ergonoomikast kuni arvutiséltuvusent;

4.3.17. uurib ja analliisib enda ja kaaslaste digiseadmete kasutamise
harjumusi;

4.3.18. leiab tasakaalu digikeskkonna ja fldsilise keskkonna
kasutamise vahel (online/offline tasakaal);

4.3.19. tunneb &ra sekstimise (seksuaalse sénumi saatmise) ja oskab
hoiduda selle ohvriks sattumast;

4.3.20. moistab digitehnoloogia ja sotsiaalse kaasatuse seoseid.
4.2.11. teab, mis on mitmeastmeline isikutuvastus ja seadistab oma
kasutajakonto turvalisemaks;

4.2.12. teab, mis on andmekaitse tldmaarus (GDPR) ja tunneb oma
digusi, mis puudutavad andmete kogumist, hoiustamist ja kasutamist;
4.2.13. tunneb oma digust olla unustatud, st oskab nduda oma andmete
kustutamist;

4.2.14. andmelekke korral teavitab juhendajat;

4.2.15. teab, mis on varikonto;

4.2.16. teeb vahet legaalsel ja illegaalsel tegevusel veebis;

4.2.17. moistab identiteedivarguse ja muude isikuandmete varguse

riski.

4.1. (A) Ma oskan kasutada pdhivotteid oma seadmete kaitsmiseks (nt
viirusetdrje, salasdnad jms)
4.2. (A) Ma tean, et ma tohin enda ja teiste kohta e-keskkondades
jagada ainult teatavat ttitpi infot
4.3 (A) Ma tean, kuidas valtida kuberkiusamist
4.3 (A) Ma tean, et tehnoloogiliste vahendite véarkasutus voib
kahjustada minu tervist
4.4. (A) Ma kasutan pdhivotteid energia sdéstmiseks
4.1. (B) Ma tean, kuidas oma digiseadmeid kaitsta
4.1. (B) Ajakohastan oma turvastrateegiaid, sh varundan oma toofaile
Ma kasutan alati kaheastmelist autentimist

4.2.(B) Ma oskan kaitsta enda ja teiste privaatsust e-keskkonnas
4.2. (B) Ma saan privaatsuse kiisimustest tldiselt aru
4.2. (B) Mul on pohiteadmised selle kohta, kuidas minu andmeid
kogutakse ja kasutatakse
4.3. (B) Ma tean, kuidas kaitsta ennast ja teisi kiiberkiusamise eest
4.3. (B) Maistan tehnoloogiliste vahendite kasutamisega seotud
terviseriske (alates ergonoomika aspektidest kuni
tehnoloogiasdltuvuseni)
44. (B) Ma saan aru tehnoloogia kasutamise positiivsest ja
negatiivsest mojust keskkonnale
4.1. (C) Ma ajakohastan sageli oma turvastrateegiaid, sh valdin
dubleerimist ja korrastan andmeid
4.1. (C) Ma oskan rakendada meetmeid, kui mu seade on ohus
4.2. (C) Ma muudan sageli e-teenuste vaikesatteid, et oma privaatsuse
kaitset tdhustada
4.2. (C) Ma olen privaatsuskusimustega kursis, mul on selles
valdkonnas laiad teadmised
4.2. (C) Ma tean, kuidas minu andmeid kogutakse ja kasutatakse
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4.1.23. tunneb turvalisusega seotud mdisteid eesti ja inglise keeles (nt
viirusetdrje, dngitsuskiri, tulemiiiir) ning teab erinevaid interneti ohte;
4.1.24. hindab veebikeskkonna vdi nutirakenduse turvalisust;

4.1.25. valib vdimalusel sobiva wifi vérgu, millega on tagatud seadme
ja andmete privaatsus;

4.1.26. teab, kuidas mobiilset internetti teiste seadmetega turvaliselt
jagada (st wifi tulipunkti luua);

4.1.27. teab, mida teha vdi kelle poole pd6rduda, kui digiseade on
kahjustatud (arvutiviiruse, veekahjustuse vms tottu);

4.1.28. teab, kuidas uuendada oma nutiseadme tarkvara ja paigaldada
viirusetorjet;

4.1.29. teeb oma andmetest regulaarselt varukoopiaid.

4.3. (C) Ma tean, kuidas kasutada tehnoloogilisi vahendeid nii, et
valtida terviseprobleeme

4.3. (C) Ma tean, kuidas leida hea tasakaal e-maailma ja fldsilise
maailma vahel

44. (C) Ma olen teadlik tehnoloogia mdjust
veebitarbimisele ja keskkonnale

Ma olen teadlik oma ettevdtte/organisatsiooni turvastrateegiast.*

4.1. (A) Minu tdé6arvuti on kaitstud tugeva salasdnaga ja ainult mina
saan seda kasutada

4.1. (B) Kui ma installin internetist tarkvara oma tdé0arvutisse, siis
kasutan tarkvara, mis kontrollib faili enne allalaadimist

4.1. (C) Kui ma kasutan info jagamiseks pilveteenuseid, Kriptin
konfidentsiaalset tooalast infot sisaldavad failid

4.2. (C) Ma tean, kuidas asutuses andmeid sdilitatakse ja mis
privaatsuspohimadtteid rakendatakse

4.2. (C) Ma kontrollin sageli oma turvasétteid ja -meetmeid

4.2. (C) Matean, kellega voimalike probleemide korral Gihendust votta
4.4.(A) Ma lulitan t66lt lahkudes arvuti vélja

4.4. (B) Ma mdistan, et minu vajadused uute seadmete jarele vdivad
mdjutada keskkonda

4.4. (C) Ma uurin enne seadmete véljavahetamist tookohal, millised
on parimad saadaolevad tehnoloogilised seadmed ja tarkvara

4.3. (A) Ma tean, et tooalaselt kasutatavad tehnoloogilised vahendid
vOivad tekitada sBltuvust, kuna neil on ka teisi kasutusotstarbeid

4.4. (C) Ma olen lugenud tehnoloogia negatiivsete ja positiivsete
aspektide ning minu tédga seotud kasutusvdimaluste kohta; olen
arutanud seda teemat veebis kolleegidega, kes ttotavad samas
valdkonnas.

Ma jérgin oma ettevdtte/organisatsiooni turvastrateegiat.*

Kuna turvatarkvara uuendatakse automaatselt, siis ei podra ma sellele
tahelepanu.*

igapaevaelule,
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Lisa 4. Korrelatsioonimaatriks

Correlations
Ma uurin enne Kui ma
Organisatsico seadmete installin Ma tean,
nis, kus viljavahetami Ma tean, internetist kuidas
tootan, on st thokohal, Minu tééarvuti kuidas tarkvara oma asutuses
Kuna viimati olemas millised on on kaitstud kasutada Ma olen tbbarvutisse, andmeid
libisid mane  digitehnoloogi Ma oskan Ma oskan parimad tugeva tehnoloogilisi teadlik oma siis kasutan  siilitatakse ja
digiturvalisuse a  rakendada kaitsta enda  Saadaclevad  qalasanagaja | vahendeid nii, ettevotie/orga Ma tean, tarkvara, mis L mE
koolituse/opp  TUVastrateedl  meermeid, kui  ja teiste tehnoloogilise ainult mina et valtida Keskkondade | Tegevus nisatsiooni kuidas oma  kontrollib faili  privaatsuspshi
epdevajinforu | @ jateanselle 'y ceade on  privaatsuste- O seadmed ja saan seda terviseproblee lepingute sisu  kahtlase faili  turvastrateegi  digiseadmeid enne matreid
Vanus Haridus nni 7 sisu®. ohus keskkonnas tarkvara kasutada me SITKOOND | m@istmine korral ast.* Kaits allalaadimist  rakendatakse
Spearman's rho  Vanus Correlation Coefficient  1.000 185 .104 121 .081 .088 .191 007 368 -.338° -.176 -313° -.015 244 170 1259
Sig. (2-tailed) . 223 495 .429 .595 .565 .210 .964 013 .023 .249 036 921 .106 .265 .086
N 45 45 45 45 45 45 45 45 45 45 45 45 45 45 45 45
Haridus Correlation Coefficient .185 1.000 -.105 .049 .019 -.151 393”7 218 358 151 -.058 -324 036 .189 .258 .263
Sig. (2-1ailed) .223 . 493 .749 .904 322 .008 033 016 321 704 .030 816 214 .088 .081
N 45 45 45 45 45 45 45 45 45 45 45 45 45 45 45 45
Kuna viimati labisid méne Correlation Coefficient .104 -.105 1.000 549" 405" 502" .029 .206 -.003 064 .238 -.234 496" 386" 133 .145
f"g'f”"a"s—'i!f pievafinfo SI9. (2-talled) 495 493 . <.001 006 <.001 851 174 982 676 115 122 <.001 009 384 343
wnni 7 N 45 45 45 45 45 45 45 a5 45 45 45 a5 45 45 45 45
Organisatsioonis, kus Correlation Coefficient 121 049 549" 1.000 .266 .249 052 3927 .101 054 -.019 -.230 563" 3257 .215 445"
t6otan, on olemas
digitehnoloogia Sig. (2-tailed) 429 749 <.001 . 077 .100 733 .008 510 724 .902 128 <.001 .029 155 .002
e oo et 45 45 45 45 45 45 45 45 45 45 45 a5 45 45 45 45
Ma oskan rakendada Correlation Coefficient .081 .019 405" .266 1.000 589" 211 228 247 152 071 -.346" 328 6127 171 4517
meetmeid, kui museade g "o o itea) 595 904 006 077 . <.001 1165 132 102 320 645 020 028 <.001 262 002
N a5 45 45 45 45 45 a5 a5 45 45 45 a5 45 45 45 45
Ma oskan kaitsta enda ja  Correlation Coefficient .088 -.151 502" 249 589" 1.000 .198 .185 093 -.108 -.033 -.277 403" 566 .228 .215
e hrhvaz . Sig. (2-tailed) .565 322 <.001 .100 <.001 . .193 224 543 479 .831 .066 .006 <.001 131 .156
N 45 45 45 45 45 45 45 45 45 45 45 45 45 45 45 45
Ma uurin enne seadmete  Correlation Coefficient 191 3937 029 .052 211 .198 1.000 143 287 -.004 .038 -.240 167 .280 .236 330
?aag.:glglga" ad Sig. (2-talled) .210 .008 .851 733 .165 .193 . .350 056 .979 .803 112 272 .063 119 .027
Ja tarkvara N as 45 45 45 45 45 as as 45 as a5 as 45 45 45 as
Minu t8arvuti on kaitstud  Correlation Coefficient .007 318 .206 3927 228 .185 .143 1.000 267 .140 171 -.158 4397 127 3607 .369°
fugeln 52 asdnaga Ja Sig. (2-tailed) .964 033 174 .008 132 224 .350 . 076 358 .260 300 003 406 .015 013
N 45 45 45 45 45 45 45 a5 45 45 45 a5 45 45 45 45
Ma tean, kuidas kasutada  Correlation Coefficient 368" 358" -.003 .101 .247 .093 .287 .267 1.000 -.191 .089 -.439" .089 380" .247 549"
nil, et vahida Sig. (2-1ailed) .013 016 .982 510 .102 .543 .056 076 . 210 .561 .003 561 .010 .102 <.001
terviseprobleeme N 45 45 45 45 45 45 45 45 45 45 45 45 45 45 45 45
SIT KOOND Correlation Coefficient ~ -.338" 151 064 .054 152 -.108 -.004 140 -.191 1.000 -.064 067 135 .066 -.074 .070
Sig. (2-tailed) .023 321 676 724 320 479 .979 358 210 . .675 .660 378 .665 .627 .650
N 45 45 45 45 45 45 45 45 45 45 45 45 45 45 45 45
Keskkondade lepingute  Correlation Coefficient  -.176 -.058 238 -.019 .071 -.033 .038 171 .089 -.064 1.000 193 -.173 -.239 .198 -.087
slsu maistmine Sig. (2-tailed) .249 704 115 .902 .645 .831 .803 .260 .561 675 . .204 257 113 .193 572
N 45 45 45 45 45 45 45 45 45 45 45 45 45 45 45 45
Tegewus kahtlase faili Correlation Coefficient  -.313"  -.324° -.234 -.230 -.346" -.277 -.240 -.158 -.439" 067 .193 1.000 -.293 -.554" -.3397 -.436
ol Sig. (2-1ailed) .036 .030 122 128 .020 .066 112 300 .003 .660 .204 . .050 <.001 .023 .003
N 45 45 45 45 45 45 45 45 45 45 45 45 45 45 45 45
Ma olen teadlik oma  Correlation Coefficient -.015 .036 496" 563" 328" 403" 167 439" .089 135 -.173 -.293 1.000 4457 074 509"
N Sig. (2-tailed) .921 .B16 <.001 <.001 .028 .006 272 .003 .561 378 .257 .050 . .002 .628 <.001
N 45 45 45 45 45 45 45 45 45 45 45 45 45 45 45 45
Ma tean, kuidas oma Correlation Coefficient 244 .189 386" 325" 612" 566" .280 127 .380° .066 -.239 -554"" 445" 1.000 3117 433"
digiseadmeid kaitsta . .
Sig. (2-1ailed) .106 214 .009 .029 <.001 <.001 .063 406 010 .665 .113 <.001 .002 . .038 .003
N 45 45 45 45 45 45 45 45 45 45 45 45 45 45 45 45
IKauikma installin internetist  Correlation Coefficient .170 258 133 215 171 .228 .236 360 247 -.074 .198 339 074 311 1.000 .226
Io(rxa‘;:ru?l.gs:a s kasutan  Sig. (2-talled) .265 088 384 155 .262 131 .119 015 .102 627 .193 023 628 .038 . 136
gu’lﬁiﬁe allalaadimist N 45 45 45 45 45 45 45 45 45 45 45 45 45 45 45 45
Ma tean, kuidas asutuses  Correlation Coefficient .259 263 145 4457 4517 .215 330 369 549" .070 -.087 -.436" 5097 4337 226 1.000
mis - VJa Sig. (2-tailed) .086 .081 343 .002 .002 .156 .027 013 <.001 .650 572 .003 <.001 .003 136
rakendatakse N 45 45 45 45 45 45 45 45 45 45 45 45 45 45 45 45

*. Correlation is significant at the 0.05 level (2-tailed).
==, Correlation is significant at the 0.01 level (2-tailed).



